
Instituto Nacional
de Tecnologías 
de la Comunicación  

Estudio sobre el sector de la 
seguridad TIC en España 

1er Informe del Grupo de Análisis y Estudio de la 
Seguridad de la Información y la e-Confianza 

 

OBSERVATORIO DE LA SEGURIDAD DE LA INFORMACIÓN 



Instituto Nacional
de Tecnologías 
de la Comunicación  

Estudio sobre el sector de la  seguridad TIC en España  Página 2 de 100 

Edición: Septiembre 2008 

La presente publicación pertenece a Instituto Nacional de Tecnologías de la Comunicación (INTECO) y está bajo una 
licencia Reconocimiento-No comercial 2.5 España de Creative Commons, y por ello esta permitido copiar, distribuir y 
comunicar públicamente esta obra bajo las condiciones siguientes: 

• Reconocimiento: El contenido de este informe se puede reproducir total o parcialmente por terceros, citando su 
procedencia y haciendo referencia expresa tanto a INTECO como a su sitio web: www.inteco.es. Dicho reconocimiento 
no podrá en ningún caso sugerir que INTECO presta apoyo a dicho tercero o apoya el uso que hace de su obra. 

• Uso No Comercial: El material original y los trabajos derivados pueden ser distribuidos, copiados y exhibidos mientras su 
uso no tenga fines comerciales. 

Al reutilizar o distribuir la obra, tiene que dejar bien claro los términos de la licencia de esta obra. Alguna de estas condiciones 
puede no aplicarse si se obtiene el permiso de INTECO como titular de los derechos de autor. Nada en esta licencia 
menoscaba o restringe los derechos morales de INTECO. 

Texto completo de la licencia: 
http://creativecommons.org/licenses/by-nc/2.5/es/ 

Observatorio de la Seguridad de la Información 



Instituto Nacional
de Tecnologías 
de la Comunicación  

ÍNDICE 

1 PRESENTACIÓN Y OBJETIVOS...............................................................................12 

1.1.1 Instituto Nacional de Tecnologías de la Comunicación. ................................12 

1.1.2 Observatorio de la Seguridad de la Información............................................13 

1.1.3 Grupo de Análisis y Estudio de la Seguridad de la Información y la e-
Confianza ...................................................................................................................14 

2 INTRODUCCIÓN........................................................................................................16 

3 MERCADO DE LA SEGURIDAD TIC.........................................................................17 

3.1 Taxonomía del mercado de la seguridad TIC....................................................17 

3.2 Mercado de la seguridad TIC en España ..........................................................18 

3.3 Agentes del sector de la seguridad en España .................................................20 

4 FACTORES IMPULSORES E INHIBIDORES............................................................21 

4.1 Factores inhibidores de la seguridad TIC ..........................................................21 

4.1.1 Baja percepción del riesgo: si el problema no se ve, no existe .....................21 

4.1.2 Actitud reactiva frente a la seguridad.............................................................21 

4.1.3 Coste y complejidad de las herramientas de seguridad TIC..........................22 

4.2 Factores impulsores del mercado de la seguridad TIC .....................................22 

4.2.1 Legislación y regulación.................................................................................22 

4.2.2 Impulso a la demanda de seguridad TIC .......................................................22 

4.2.3 Creciente riesgo ante las amenazas de seguridad ........................................24 

4.2.4 Apoyo al sector de la seguridad TIC..............................................................24 

5 ANÁLISIS DE LA DEMANDA DE SEGURIDAD TIC..................................................26 

5.1 Demanda de seguridad TIC en hogares............................................................26 

5.1.1 Medidas adoptadas........................................................................................26 

Estudio sobre el sector de la  seguridad TIC en España  Página 3 de 100 
Observatorio de la Seguridad de la Información 



Instituto Nacional
de Tecnologías 
de la Comunicación  

5.1.2 Incidencias declaradas por los usuarios. .......................................................28 

5.1.3 Incidencias detectadas por INTECO en los ordenadores de los usuarios.....29 

5.2 Demanda de seguridad TIC en PYME...............................................................31 

5.2.1 Conocimiento de incidencias de seguridad....................................................31 

5.2.2 Incidencias de seguridad declaradas por las pymes .....................................32 

5.2.3 Soluciones de seguridad TIC implantadas en las pymes ..............................33 

5.3 Demanda de seguridad TIC en grandes empresas ...........................................33 

5.3.1 Gobernanza de la seguridad..........................................................................34 

5.3.2 Medidas adoptadas........................................................................................34 

5.4 Conclusiones del análisis...................................................................................37 

6 PROSPECTIVA Y TENDENCIAS ..............................................................................39 

6.1 Tendencias en la demanda de seguridad TIC en España.................................39 

6.1.1 Usuarios residenciales ...................................................................................39 

6.1.2 Pymes ............................................................................................................40 

6.1.3 Grandes empresas.........................................................................................40 

6.2 Tendencias en la oferta de seguridad TIC en España.......................................41 

6.3 Evolución del mercado de la seguridad TIC en España ....................................42 

7 POLÍTICAS PÚBLICAS EN SEGURIDAD TIC...........................................................43 

7.1 Regulación y legislación ....................................................................................43 

7.1.1 Normas que protegen derechos relacionados con la seguridad....................45 

7.1.2 Normas que establecen obligaciones en materia de seguridad TIC..............45 

7.1.3 Normas que proporcionan seguridad jurídica en el desarrollo de servicios...47 

7.1.4 Obligaciones para las Administraciones Públicas..........................................48 

7.2 Compras públicas de soluciones de seguridad TIC...........................................49 

Estudio sobre el sector de la  seguridad TIC en España  Página 4 de 100 
Observatorio de la Seguridad de la Información 



Instituto Nacional
de Tecnologías 
de la Comunicación  

Estudio sobre el sector de la  seguridad TIC en España  Página 5 de 100 
Observatorio de la Seguridad de la Información 

7.3 Proyectos tractores y emblemáticos: eDNI........................................................50 

7.4 Actuaciones de promoción, sensibilización, difusión y formación......................51 

8 RECOMENDACIONES ..............................................................................................56 

8.1 Elaboración de un informe recurrente sobre la seguridad TIC en España ........56 

8.2 Estrategia Nacional de Seguridad TIC: impulso a estándares y certificación....57 

8.3 Acciones dirigidas a impulsar la demanda de seguridad TIC en las 
administraciones públicas ..............................................................................................57 

8.4 Acciones dirigidas a impulsar la demanda de seguridad en pymes y hogares..59 

8.5 Acciones dirigidas a impulsar el sector de la seguridad TIC..............................59 

ANEXO I LEGISLACIÓN ESPAÑOLA SOBRE SEGURIDAD DE LA INFORMACIÓN.62 

ANEXO II ESTÁNDARES DE SEGURIDAD ..................................................................76 

ANEXO III. TAXONOMÍA DEL MERCADO DE SEGURIDAD......................................78 

ANEXO IV. AGENTES DEL SECTOR DE LA SEGURIDAD ........................................81 

ANEXO V BIBLIOGRAFÍA ..........................................................................................96 

ÍNDICE DE GRÁFICOS.....................................................................................................99 

 



Instituto Nacional
de Tecnologías 
de la Comunicación  

Estudio sobre el sector de la seguridad TIC en España  Página 6 de 100 
Observatorio de la Seguridad de la Información 

PUNTOS CLAVE 

I. Introducción. 

INTECO ha puesto en marcha y liderado un think tank o grupo de expertos de alto nivel 
integrado por miembros del sector privado y la comunidad científica relacionados con la 
seguridad en España y con personas relevantes del sector público en la materia, para el 
análisis de la seguridad de la información en el ámbito de las Tecnologías de la 
Información y la Comunicación. 

Sus objetivos son: en primer lugar, realizar un diagnóstico y prospectiva del mercado de 
la seguridad de la información en España y su entorno; en segundo lugar, el estudio de 
las tendencias en seguridad TIC y su impacto en la Administración Pública,  el sector 
empresarial y  los ciudadanos; y realizar, en tercer lugar, un análisis del mercado 
(actores, oferta y demanda, etc.) que permita conocer los modelos de negocio 
establecidos en el mismo, así como el posicionamiento e importancia de la seguridad TIC 
en el conjunto de la economía. 

II. Mercado de la seguridad TIC 

• El mercado mundial de la seguridad ha experimentado fuertes crecimientos en los 
últimos años, sumando crecimientos importantes de forma ininterrumpida. El 
mercado español de seguridad ha seguido esta misma tendencia alcanzando en 
2006 los 617M€1. De esta cifra, los servicios de seguridad representan el 54,9% 
del mercado, el software de seguridad, un 36,4% y el hardware de seguridad, el 
8,7%. 

• Nuestro país cuenta con una industria de seguridad TIC muy relevante y desde la 
Administración se han puesto en marcha algunas iniciativas con potencia tractora 
suficiente como para desarrollar el sector y contribuir a su posicionamiento en el 
mercado internacional, un posicionamiento que ya existe, pero que puede 
mejorarse. 

• Existen dos dificultades para el desarrollo políticas que incidan en el desarrollo del 
sector: la ausencia de datos consolidados sobre el mismo y los vertiginosos 
cambios en la naturaleza de las amenazas a las que debe dar respuesta 

                                                 
1 IDC (2006), El mercado de la seguridad en España. 
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III. Factores inhibidores y de impulso 

III.1 Inhibidores 

• El mercado español presenta algunos factores que retardan el desarrollo del sector 
de la seguridad TIC, encontrándose los más importantes en el lado de la demanda: 
su modificación se perfila como el elemento clave para la consolidación de un 
mercado de la seguridad maduro. 

• Los hogares y las empresas no conocen adecuadamente sus necesidades de 
seguridad TIC, no son conscientes de la evolución de las amenazas y, 
eventualmente, desconocen sus obligaciones legales. En este escenario parece 
clara la necesidad de aumentar las iniciativas formativas y divulgativas para crear 
una cultura de la seguridad. 

• En España, aún está por materializarse el cambio de más alcance en la concepción 
de la seguridad: el que conlleva pasar de una mentalidad reactiva a una proactiva, 
Sólo las grandes organizaciones, fundamentalmente las de ciertos sectores (banca, 
sanidad, defensa), tienen una cultura proactiva de la seguridad. En general, 
predomina una concepción en la que pesan las medidas de protección que no 
requieren intervención del usuario, soluciones de “instalar y olvidarse” frente a una 
concepción de la seguridad basada en el fomento de los comportamientos 
personales y organizativos que la mejoran. 

• La actitud reactiva frente a los problemas de seguridad tiene como consecuencia un 
tipo de “demanda de urgencia” en la que el cliente busca solucionar rápidamente su 
problema y recurre a soluciones parciales, en lugar de implantar soluciones globales 
basadas en un buen análisis de riesgos que evite, en lo posible, los incidentes. 

III.2 Factores de impulso. 

• La legislación y los proyectos tractores están considerados como los factores 
que más han impulsado el desarrollo de la seguridad TIC en España. 

o La legislación constituye un poderoso instrumento para configurar la 
demanda y suplir, por la vía de la obligación legal, la falta de sensibilización 
y/o el desconocimiento de los usuarios. 
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o Entre los proyectos tractores merece una mención especial el conjunto de 
iniciativas ligadas al DNI electrónico. Iniciativa que puede ser la base para el 
desarrollo de un amplio mercado de productos y servicios. A los esfuerzos 
para su puesta en marcha y extensión entre la ciudadanía han de sumarse 
los relativos a los desarrollos (librerías, etc.) que permitan multiplicar y 
difundir sus usos. 
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o En lo que a la gobernanza de la seguridad se refiere, es particularmente 
relevante difundir estándares que orienten a la demanda en sus decisiones 
de compra y permitan alinear los esfuerzos de todos los consumidores de 
seguridad con las buenas prácticas internacionalmente reconocidas. Los 
estándares y los sellos de certificación son un elemento básico para 
coordinar los esfuerzos de instituciones, empresas y hogares. La 
certificación puede ser la base de una estrategia en seguridad TIC que 
impulse el desarrollo del mercado. 

• El sector público es un gran consumidor de las soluciones de seguridad TIC, 
necesarias para el desarrollo de los servicios que presta a los ciudadanos (sanidad, 
justicia, educación) o para atender sus propias necesidades (defensa, tributos). El 
desarrollo de la industria de seguridad se vería beneficiado por una explícita 
consideración de la misma en las compras públicas. 

• Demanda de seguridad TIC en grandes empresas: 

o El concepto clave en la demanda de seguridad TIC en las grandes empresas 
es el de continuidad del negocio. 

o Aumenta el número de organizaciones que cuenta con directivos específicos 
en el área de seguridad TIC, de 2006 a 2007 (10%). Este dato parece 
confirmar que la concienciación sobre la seguridad crece de forma notable 
entre las grandes empresas y es objeto creciente de un trato diferencial 
respecto al resto de sistemas de información. 

o El proceso que más destaca por su evolución (un 54% más entre 2006 y 
2007) es el diseño de una estrategia global de seguridad, que ha pasado de 
estar implementada en el 37% de las empresas en 2006 al 57% en 2007, lo 
que supone un aumento del 54% en un solo año. 

• Demanda de seguridad TIC en hogares: 

o Antivirus y cortafuegos son las herramientas de seguridad más utilizadas, 
estando presentes en el 94% y 75% de los hogares, respectivamente. 

o Las medidas de seguridad que requieren un comportamiento activo por parte 
de los usuarios son las menos extendidas: encriptación de documentos, 
copias de seguridad, partición de disco, etc. 
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o Se aprecia un amplio volumen y tipología de incidencias, destacando por 
encima de todas la recepción de correo no deseado (spam), que afecta al 
83,3% de los usuarios. No obstante, es destacable que las incidencias 
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graves, como fraudes o robos en cuentas o tarjetas de crédito no están muy 
extendidas. 

• Demanda de seguridad TIC en la PYME: 

o El antivirus es la herramienta de seguridad más utilizada por las pymes; el 
98,9% declara tenerlo instalado en sus equipos informáticos. 

El comportamiento en materia de seguridad de las pymes depende de 
factores como el tamaño y el sector de actividad. En líneas generales el 
comportamiento de las microempresas presenta numerosas similitudes con 
el de los hogares. 

o El 95% de las pymes españolas considera importante o muy importante la 
seguridad TIC. Este dato no parece verse acompañado por otros 
indicadores, como el conocimiento de las amenazas. Carencia que puede 
estar motivada por la ausencia de personal cualificado en materia de 
seguridad TIC en las pymes españolas: únicamente el 16% de las pymes 
encuestadas declara disponer de expertos en seguridad TIC en su plantilla. 
Parece necesario reforzar las acciones de formación emprendidas por los 
organismos públicos para favorecer la implantación entre las pymes de una 
cultura de seguridad acorde con la importancia que se le concede. 

o El concepto de gobernanza de la seguridad TIC, implantada en las grandes 
empresas, debe extenderse a las pequeñas y medianas, de la mano de una 
estrategia nacional de seguridad que además proporcione el soporte 
adecuado para facilitar a las pymes el cumplimiento de la legislación en 
materia de seguridad. 

IV. Prospectiva y tendencias 

• La inversión en seguridad seguirá incrementándose y el mercado continuará 
mostrando tasas de crecimiento muy importantes.  

• El mercado de la seguridad previsiblemente se transformará en un mercado de 
servicios. Muchas empresas TIC que no pertenecen al segmento de la seguridad, 
así como operadores de telecomunicación, están entrando en este mercado a 
través de los mismos. Del mismo modo, muchas empresas de software están 
empezando a ofrecer servicios gestionados de seguridad a gran escala, para 
competir con la reducción de márgenes en la venta de software. 
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• El segmento de servicios de seguridad acelerará su crecimiento a medio y largo 
plazo, a medida que la tecnología madure y la oferta se vaya posicionando en 
servicios gestionados, restando mercado al segmento del software de seguridad. 
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• Se prevé un mayor crecimiento en las medidas de seguridad proactivas, dada la 
alta penetración de los elementos de seguridad calificados como pasivos: 
programas antivirus, cortafuegos, antispam, antispyware, programas de bloqueo de 
ventanas emergentes y actualizaciones de seguridad del sistema operativo. No 
obstante, los usuarios seguirán empleando mecanismos de seguridad que no 
requieran una atención constante y que no limiten la sensación de libertad en la 
utilización de Internet. 

V. Políticas públicas en seguridad TIC 

• La legislación en materia de seguridad se puede clasificar en cuatro categorías: 

o Normas que protegen derechos relacionados con la seguridad y sancionan 
conductas contrarias: Código Penal, Ley de Propiedad Intelectual. 

o Normas que proporcionan seguridad jurídica en el desarrollo de servicios 
relacionados con la seguridad TIC: Ley de Firma Electrónica, Sistema 
español de Evaluación y Certificación de la Seguridad de las Tecnologías de 
la Información. 

o Normas que establecen obligaciones en materia de seguridad TIC: Ley de 
Protección de Datos, Ley de Medidas de Impulso de la Sociedad de la 
Información. 

o Normas que establecen obligaciones de seguridad para las administraciones 
públicas: Ley de Acceso Electrónico de los Ciudadanos a las 
Administraciones Públicas, Esquema Nacional de Seguridad. 

• El sector público, en su rol de consumidor con un gran volumen de compras 
públicas, puede tener una incidencia muy directa en el desarrollo del mercado, 
estimulando la innovación y sirviendo de ejemplo para la adopción de medidas de 
seguridad. 

o Las compras públicas no debieran considerar la seguridad como un 
componente de otro producto o servicio, sino como un elemento básico que, 
necesariamente, debe formar parte de todos ellos. 

o La puesta en marcha por parte de la Administración Pública de grandes 
proyectos tractores es otra fuente de estímulo para el mercado de la 
seguridad, siendo el ejemplo clave la potencialidad para el desarrollo del 
mercado del proyecto del DNI electrónico. 
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o El sector público debe alinear las políticas de financiación de la I+D+i en 
materia de seguridad TIC con una planificación de su propia demanda 
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(compra pública) para que la inversión sea eficaz y contribuya al desarrollo 
del mercado. 

VI. Recomendaciones 

• Acciones dirigidas a impulsar la demanda de seguridad en las 
Administraciones Públicas: 

o Incrementar el valor e importancia de la seguridad TIC en las compras 
públicas de productos y servicios TIC. 

o Planificación de las compras públicas para impulsar la I+D+i en seguridad. 

• Acciones dirigidas a impulsar la demanda de seguridad en pymes y hogares: 

o Realización de campañas de sensibilización y concienciación para mejorar la 
cultura de la seguridad y destacar la rápida evolución de la naturaleza de las 
amenazas 

o Apoyar e impulsar un mayor conocimiento y cumplimiento de las normas que 
imponen obligaciones concretas en el ámbito de la seguridad TIC y 
proporcionar apoyo para cumplir la legislación. Los estándares, los sellos de 
certificación y la autorregulación basada en la divulgación de buenas 
prácticas son un elemento básico para coordinar los esfuerzos de 
instituciones, empresas y hogares que, sin este marco de referencia, 
realizan muchas veces un esfuerzo sin método.  

• Acciones dirigidas a impulsar el sector de la seguridad TIC: 

o Elaboración de un plan de internacionalización de la tecnología española de 
seguridad. 

o Promover y facilitar la financiación de empresas innovadoras de seguridad. 

o Incentivar la I+D+i en materia de seguridad TIC. 

o Elaboración de estudios recurrentes sobre seguridad TIC en España. 
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1 PRESENTACIÓN Y OBJETIVOS 

La elaboración del presente informe se enmarca en los objetivos generales del Plan 
Avanz@, aprobado por el Gobierno de España en el año 2005 e integrado en el 
programa Ingenio 2010. Una de las grandes áreas de actuación previstas dentro del Plan 
Avanz@ para el periodo 2007-2010 es el Nuevo Contexto Digital2. Entre sus líneas 
maestras se encuentra la promoción de la seguridad y la e-confianza, para lo que el Plan 
fija los siguientes objetivos: 

• Aumentar el grado de concienciación, formación y sensibilización de los 
ciudadanos, empresas y Administraciones Públicas en materia de seguridad de las 
Tecnologías de la Información y las Comunicaciones (en adelante TIC). 

• Estimular la incorporación de la seguridad en las organizaciones como factor crítico 
para el aumento de su competitividad, desarrollando las infraestructuras de 
seguridad necesarias y promoviendo la adopción de mejores prácticas, en especial, 
la certificación de la seguridad de la información. 

• Desarrollar una infraestructura eficaz para la ejecución de la política nacional de 
seguridad de la información, coordinando a los diferentes agentes y actuaciones, 
monitorizando continuamente el estado de la seguridad de la información y 
coordinando la representación internacional en materia de seguridad de las TIC3.  

En línea con el Plan Avanz@, este informe pretende contribuir a la consecución de los 
objetivos anteriores, mostrando una perspectiva de la situación actual del sector de la 
seguridad TIC en España y orientando el papel que todos los agentes del sector deben 
desempeñar para potenciar y desarrollar la seguridad y e-confianza. 

1.1.1 Instituto Nacional de Tecnologías de la Comunicación. 

El Instituto Nacional de Tecnologías de la Comunicación (INTECO), sociedad estatal 
promovida por el Ministerio de Industria, Turismo y Comercio, es una plataforma para el 
desarrollo de la Sociedad del Conocimiento a través de proyectos del ámbito de la 
innovación y la tecnología con un doble objetivo: por una parte, contribuir a la 
convergencia de España con Europa en la Sociedad de la Información y, de otra parte, 
promover el desarrollo regional, enraizando en León un proyecto con vocación global.  

La misión de INTECO es impulsar y desarrollar proyectos de innovación relacionados con 
el sector de las Tecnologías de la Información y la Comunicación (TIC) y en general, en el 

                                                 
2 http://www.planavanza.es/LineasEstrategicas/AreasDeActuacion/NuevoContextoDigital/  
3 http://www.boe.es/boe/dias/2007/08/08/pdfs/A34097-34099.pdf  

http://www.planavanza.es/LineasEstrategicas/AreasDeActuacion/NuevoContextoDigital/
http://www.boe.es/boe/dias/2007/08/08/pdfs/A34097-34099.pdf
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ámbito de la Sociedad de la Información, que mejoren la posición de España y aporten 
competitividad, extendiendo sus capacidades tanto al entorno europeo como al 
latinoamericano. Así, el Instituto tiene la vocación de ser un centro de desarrollo de 
carácter innovador y de interés público a nivel nacional que constituirá una iniciativa 
enriquecedora y difusora de las nuevas tecnologías en España en clara sintonía con 
Europa.  

El objeto social de INTECO es la gestión, asesoramiento, promoción y difusión de 
proyectos tecnológicos en el marco de la Sociedad de la Información. Para ello, INTECO 
desarrollará actuaciones, al menos, en líneas estratégicas de Seguridad Tecnológica, 
Accesibilidad y Calidad de Software. 

1.1.2 Observatorio de la Seguridad de la Información 

El Observatorio de la Seguridad de la Información se inserta dentro de la línea estratégica 
de actuación de INTECO en materia de Seguridad Tecnológica.  

El Observatorio nace con el objetivo de describir de manera detallada y sistemática el 
nivel de seguridad y confianza en la Sociedad de la Información y de generar 
conocimiento especializado en la materia. De este modo, se encuentra al servicio de los 
ciudadanos, las empresas y las administraciones públicas españolas para describir, 
analizar, asesorar y difundir la cultura de la Seguridad de la Información y la e-Confianza.  

Para ello ha diseñado un Plan de Actividades y Estudios con el objeto de producir 
conocimiento especializado y útil en materia de seguridad por parte de INTECO, así 
como de elaborar recomendaciones y propuestas que definan tendencias válidas para la 
toma de decisiones futuras por parte de los poderes públicos. Dentro de este plan de 
acción se realizan labores de investigación, análisis, estudio, asesoramiento y divulgación 
que atenderán, entre otras, a los siguientes objetivos: 

• Elaboración de estudios e informes propios en materia de seguridad de las 
Tecnologías de la Información y la Comunicación, con especial énfasis en la 
seguridad en Internet. 

• Seguimiento de los principales indicadores y políticas públicas relacionados con la 
seguridad de la información y la confianza en el ámbito nacional e internacional. 

• Generación de una base de datos que permita el análisis y evaluación de la 
seguridad y la confianza con una perspectiva temporal. 

• Impulso de proyectos de investigación centrados en la seguridad TIC. 

• Difusión de estudios e informes publicados por otras entidades y organismos 
nacionales e internacionales, así como de información sobre la actualidad 
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nacional y europea relativa a la seguridad y confianza en la Sociedad de la 
Información. 

• Asesoramiento a las Administraciones públicas en cuanto a seguridad de la 
información y confianza, así como apoyo a la elaboración, seguimiento y 
evaluación de políticas públicas en este ámbito. 

1.1.3 Grupo de Análisis y Estudio de la Seguridad de la Información y la e-
Confianza 

De estos dos últimos objetivos del Observatorio nace la iniciativa de impulsar desde 
INTECO un grupo destinado a aportar conocimiento y análisis del sector, y que surge con 
la filosofía de un "think tank", es decir, serán las ideas de los expertos la materia prima 
para generar soluciones que logren los objetivos marcados. 

De este modo, este foro nace con la vocación de constituirse en apoyo activo a la toma 
de decisiones de los agentes involucrados en general, y de los poderes públicos en 
particular, sobre el presente y futuro del sector de la seguridad TIC y en general la 
Sociedad de la Información, y por consiguiente, en gran medida, sobre el futuro de la 
competitividad y crecimiento de la economía y sociedad españolas. 

En este grupo de expertos se encuentran representados los principales agentes del 
sector de la seguridad TIC en España, procedentes tanto del ámbito público como del 
privado, así como algunos expertos procedentes de la Universidad y de las principales 
asociaciones sectoriales. Si bien es cierto que, por las características propias del grupo, 
no es posible incluir a la totalidad de representantes y expertos del sector, se puede 
afirmar que la muestra es lo suficemente amplia y representativa como para permitir que 
el trabajo final pueda ser considerado como la expresión de un diagnóstico compartido 
por el sector de la seguridad TIC. 

En concreto, como miembros del Grupo han contribuido en la elaboración del presente 
informe los siguientes expertos: 

• Adolfo Borrero. Consejero Delegado. TELVENT INTERACTIVA 

• Adrián Mouré. Presidente Comisión para la Confianza y Seguridad Tecnologías de 
la Información. SAFELAYER  

• Alicia Álvarez. Subdirectora General de Sistemas de Información y 
Comunicaciones. MINISTERIO DE INTERIOR 

• Bernardino Cortijo. Director de Seguridad en Internet. TELEFONICA 

• Carlos Jiménez. Presidente. SECUWARE  
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• Eduardo Barranca. CENTRO DE COOPERACIÓN INTERBANCARIA 

• Enrique Martínez. Director General. INTECO 

• Jorge Pérez. Doctor Ingeniero de Telecomunicación Catedrático de la ETSI de 
Telecomunicación. UNIVERSIDAD POLITÉCNICA DE MADRID 

• José Antonio Mañas. Doctor Ingeniero de Sistemas Telemáticos de la ETSI. de 
Telecomunicación. UNIVERSIDAD POLITÉCNICA DE MADRID 

• José Carbajosa. Director para España. VISA EUROPE 

• Josu Franco. Director de Desarrollo Corporativo. PANDA SOTWARE 

• Juan Carlos Yustas. Responsable de Seguridad Lógica Corporativa. REPSOL-
YPF 

• Juan Gascón. Subdirector de Telecomunicaciones y Director. FUNDACIÓN 
TECNOLOGÍAS DE LA INFORMACIÓN. 

• Juan Miguel Márquez Director General de Modernización. MINISTERIO DE 
ADMINISTRACIONES PÚBLICAS 

• Luís Enrique Hernández. Director de AA.PP. y Sanidad. INDRA 

• Luis Jiménez. Jefe de Unidad Políticas y Servicios. MINISTERIO DE DEFENSA – 
CNI 

• Luís Martín. Director de Marketing para el Mercado de Grandes Empresas. 
MICROSOFT 

• Manuel Gallo. Consultor independiente de desarrollo de negocio y seguridad de 
las telecomunicaciones. 

• Oscar Pastor. Gerente de Seguridad. ISDEFE 

• Salvador Soriano. Subdirector Gral. de Servicios de la Sociedad de la Información.  
S.E.T.S.I. – MINISTERIO DE INDUSTRIA, TURISMO Y COMERCIO. 

• Xavier Mitxelena. Director General. S21SEC. 
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2 INTRODUCCIÓN 

En 2007, casi el 95% de las compañías con más de 10 empleados de la Unión Europea 
tenía conexión a Internet y la mayoría de ellas contaba con portal web4. El uso del 
teléfono móvil y el ordenador está generalizado en el entorno laboral, y la informática y 
las comunicaciones se han convertido en una parte esencial de la vida de los ciudadanos 
y de sus opciones de ocio y entretenimiento. En 2007, el 45% de los hogares europeos 
disponía de conexión de banda ancha a Internet5 y la tasa de penetración de la telefonía 
móvil en España se situó en el 110,5%6. Los colegios y las universidades tienen conexión 
a Internet y es una práctica habitual la integración del uso de los ordenadores e Internet 
en los procesos de estudio y aprendizaje. Las administraciones públicas han puesto en 
marcha estrategias de desarrollo de la Administración electrónica para prestar un número 
creciente de servicios públicos a través de Internet. En definitiva, ordenadores y 
comunicaciones electrónicas forman parte del común de nuestras actividades. 

Esta integración en la vida diaria está contribuyendo al nacimiento de una creciente 
conciencia acerca de las posibles vulnerabilidades y los riesgos en su funcionamiento. En 
este contexto se desarrolla el concepto de seguridad TIC, definido como la capacidad de 
las redes o de los sistemas de información de resistir, con un determinado nivel de 
confianza, los accidentes o acciones ilícitas o malintencionadas que comprometan la 
disponibilidad, autenticidad, integridad y confidencialidad de los datos almacenados o 
transmitidos y de los servicios que dichas redes ofrecen o hacen accesibles7.  

El principal objeto del presente informe es proporcionar una visión global sobre la 
situación del sector de la seguridad TIC en España, abordado desde una doble 
perspectiva: las necesidades que ciudadanos, empresas y administraciones demandan y 
la oferta de soluciones y servicios de seguridad existentes en el mercado. Esta visión 
global nos permitirá identificar medidas y actuaciones concretas que, lideradas por el 
sector público y con la participación del resto de los agentes involucrados, podrían 
impulsar el desarrollo del sector de la seguridad TIC en España. 

                                                 
4 Eurostat (2007), Utilización de Internet por las Empresas. 
5 Eurostat (2007), Internet access and e-skills in EU27 in 2007 
6 Red.es (2007), Indicadores sector TIC, Observatorio de las Telecomunicaciones y la Sociedad de la Información 
http://observatorio.red.es  
7 Mañas, J. A. (2006) Glosario. 

http://observatorio.red.es/
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3 MERCADO DE LA SEGURIDAD TIC 

La seguridad TIC conforma un sector en crecimiento. Cuantificar el tamaño de un 
mercado nunca es una tarea fácil y en el caso del mercado de la seguridad es aún más 
complejo. La ausencia de cifras consolidadas del sector seguridad, unida al solapamiento 
de muchas de las empresas que operan en el mismo con otras ramas de la actividad TIC, 
hace que obtener datos validados y aceptados por todos los agentes sea una labor difícil. 
Ni siquiera puede afirmarse que el sector cuente con una taxonomía y una clasificación 
de las actividades en materia de seguridad TIC que constituya un marco de referencia. 
Son muchas las taxonomías definidas, y muy diferentes las cifras de mercado publicadas, 
dentro del amplio marco que engloba el concepto de seguridad TIC. 

A esta dificultad debe añadirse la rapidez con la que se desenvuelve este mercado, tanto 
en lo que se refiere a nuevas amenazas como a nuevos productos y servicios. En un 
entorno tan cambiante no es fácil disponer de datos de mercado y, menos aún, de series 
históricas. 

Aun reconociendo esta dificultad, contar con cifras de mercado es esencial para poder 
profundizar en el conocimiento de la situación. Este apartado proporciona una 
cuantificación del mercado de la seguridad TIC en España basado en los informes 
publicados por las consultoras IDC y Gartner. Por todo ello, poner en marcha las 
iniciativas necesarias para poder contar con unas cifras de mercado que reflejen la 
realidad del sector se revelará como un factor importante para impulsar de forma efectiva 
el desarrollo de este mercado. 

3.1 Taxonomía del mercado de la seguridad TIC 

La seguridad de las redes y los sistemas de información debe garantizar la disponibilidad 
de servicios y datos, impedir la interrupción y la interceptación no autorizada de 
comunicaciones, confirmar que los datos enviados, recibidos o almacenados están 
completos e inalterados, asegurar su confidencialidad, proteger los sistemas de 
información contra accesos no autorizados o ataques relacionados con software 
malicioso y garantizar la autenticación fiable que confirme la identidad de entidades o 
usuarios8.  

Para cuantificar el mercado que da respuesta a todas las necesidades recogidas en este 
concepto de seguridad TIC se ha empleado una segmentación en tres áreas de actividad: 
hardware de seguridad, software de seguridad y servicios de seguridad. En la siguiente 
figura se detalla los elementos considerados en cada uno de los segmentos. El Anexo III 
recoge las definiciones asociadas a cada una de estas áreas de actividad. 
                                                 
8 Comisión Europea (2003). Establishing the European Network and Information Security Agency. 
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Gráfico 1: Taxonomía para el mercado de la seguridad 

 
Fuente: IDC 

3.2 Mercado de la seguridad TIC en España 

El mercado mundial de la seguridad ha experimentado fuertes crecimientos en los últimos 
años, sumando crecimientos importantes de forma ininterrumpida. El mercado español de 
seguridad alcanzó en 2006, de acuerdo con las estimaciones de IDC9, los 617,2M€. Esta 
cifra representa el 4,2% del total del mercado TIC español, que fue en ese mismo año de 
14.540,7M€. La gráfica siguiente muestra la aportación de cada segmento al mercado 
total de la seguridad TIC en España. 

                                                 
9 IDC (2006), El mercado de la seguridad en España  
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Gráfico 2: Mercado español de seguridad en 200610 
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Fuente: IDC 

Hardware de seguridad 

El mercado de hardware es el segmento más pequeño, representando el 8,7% del total. 
En la actualidad, el mercado de hardware se concentra básicamente en el segmento de 
firewalls y VPN (Virtual Private Network, red privada virtual), pero puede observarse una 
clara tendencia de crecimiento de los segmentos de SCM (Secure Content Management) 
y, sobre todo, UTM (Unified Threat Management). La necesidad de soluciones integradas 
y consolidadas de almacenamiento está impulsando este mercado.  

Servicios de seguridad 

El segmento más representativo en la actualidad es el de servicios, con un valor que 
representa el 54,9% del total del mercado de la seguridad. En el segmento de servicios 
están convergiendo un gran número de agentes que desarrollan el negocio de la 
consultoría y la integración de soluciones de seguridad. También se observa el 
posicionamiento en soluciones de seguridad gestionadas. 

Software de seguridad 

El mercado de software de seguridad concentra el 36,4% del mercado español de 
seguridad. Este mercado está altamente concentrado en el segmento de gestión y 

                                                 
10 El hardware de autenticación no está incluido 
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securización de contenidos, el más representativo entre las soluciones de seguridad 
adoptadas por el mercado de consumo y SOHO (Small Office-Home Office). El segundo 
mercado más relevante es el de gestión de amenazas. 

3.3 Agentes del sector de la seguridad en España 

A lo largo de los últimos años se ha percibido una estructura cambiante del sector de la 
seguridad TIC en España, con distintos procesos de integración dentro de la industria y la 
constante aparición de nuevos actores, productos y servicios. Dentro de esta estructura 
los agentes relevantes en el mercado de la seguridad TIC pueden agruparse en cinco 
categorías: 

• Fabricantes de software de seguridad. Los desarrolladores de herramientas de 
software juegan un papel particularmente relevante en el mercado, contando 
España con importantes empresas en el campo de la protección frente a código 
malicioso (antivirus). 

• Fabricantes de hardware de seguridad. Entre los agentes integrantes del 
mercado español se encuentran empresas que cubren todas las categorías de la 
taxonomía utilizada en la descripción del mercado: dispositivos biométricos, 
hardware de autenticación, tarjetas inteligentes, etc. 

• Distribuidores de soluciones de seguridad. Intermediarios que suministran las 
distintas soluciones de seguridad (hardware, software y servicios) a grandes 
empresas, pymes y particulares. 

• Integradores especializados en seguridad. Los integradores especializados en 
seguridad también juegan un importante papel en el mercado español, al ser los 
que directamente entran en contacto con los usuarios. 

• Consultores y auditores de seguridad. Las empresas de consultoría y auditoría 
son actores relevantes en el sector, puesto que ayudan a las empresas a definir 
políticas de seguridad de la información, analizar los riesgos de información y tomar 
medidas englobadas en los planes directores de seguridad. 

El ANEXO IV recoge una amplia referencia de las empresas del sector de la seguridad 
TIC en España. Los siguientes apartados mencionan algunas de las empresas españolas 
que destacan especialmente por su avanzada tecnología o por su fuerte implantación en 
el mercado.  
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4  FACTORES IMPULSORES E INHIBIDORES 

La descripción de la situación actual del mercado de la seguridad TIC en España debe 
dar paso al análisis de los factores facilitadores o inhibidores del desarrollo de este 
mercado.  

Del análisis de los factores que tienen la capacidad de influir en la evolución del mercado 
de la seguridad TIC pueden derivarse elementos para definir políticas e iniciativas que 
impulsen la seguridad TIC en España y permitan basar la seguridad el desarrollo de una 
industria TIC de relevancia. 

4.1 Factores inhibidores de la seguridad TIC 

El mercado español presenta algunos factores que dificultan el desarrollo del sector de la 
seguridad TIC, encontrándose los más importantes en el lado de la demanda. La baja 
percepción del riesgo y las actitudes reactivas de los usuarios configuran el principal 
desafío que deben superar los agentes del sector de la seguridad TIC. 

4.1.1 Baja percepción del riesgo: si el problema no se ve, no existe 

La baja percepción del riesgo por parte de los usuarios (tanto residenciales como 
empresariales) contribuye a la existencia de sistemas de información desprotegidos y a la 
rápida difusión del malware a través de las redes de comunicación. 

Uno de los principales factores que influyen en la baja percepción del riesgo es la forma 
“silenciosa” que adoptan la mayor parte de los ataques contra la seguridad TIC. El 
ejemplo más claro de este tipo de ataques son las botnets, redes de ordenadores que 
han sido infectados con algún tipo de malware que permiten al operador de la botnet el 
control de estos equipos, normalmente para fines poco éticos, sin que el propietario 
llegue a ser consciente de ello. El usuario no llega nunca a percibir las amenazas o 
riesgos, por lo que se considera suficientemente protegido y su percepción ante el riesgo 
tiende a disminuir. 

4.1.2 Actitud reactiva frente a la seguridad 

En general los usuarios no toman medidas proactivas para evitar problemas de 
seguridad. Esta actitud reactiva frente a los problemas de seguridad tiene como 
consecuencia un tipo de demanda de urgencia, en la que el cliente busca solucionar 
rápidamente su problema y recurre a soluciones parciales, en lugar de buscar una 
implantación efectiva y global, basada en un buen análisis de riesgos.  

La consecuencia del carácter reactivo de una parte importante de la demanda configura 
un mercado poco estable y sujeto a fluctuaciones poco predecibles. Esta situación 
representa una dificultad singular para las empresas que desarrollan y comercializan 
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productos, servicios y soluciones relacionadas con la seguridad TIC, lo que conlleva en 
muchos casos estrangulamientos de la oferta y a una falta de adecuación entre las 
necesidades y las soluciones propuestas. 

4.1.3 Coste y complejidad de las herramientas de seguridad TIC 

Al igual que ocurre con otros productos TIC, las herramientas de seguridad a menudo 
bautiza con nombres técnicos a las amenazas que sólo son adecuadamente manejados 
por personas capacitadas en estas áreas. A las dificultades derivadas del uso de 
nombres poco comprensibles se suman las dificultades de instalación, manejo y 
utilización que pueden conducir a una inapropiada utilización de los mismos o una baja 
valoración por parte del cliente de algunas soluciones. 

Eventualmente las empresas pueden considerar elevado el coste de las herramientas de 
seguridad. Las inversiones en seguridad TIC no son fáciles de justificar si no existe una 
cultura de seguridad y una clara percepción del riesgo. La alineación de la inversión en 
seguridad TIC con el negocio de las pymes es una tarea pendiente en la mayoría de las 
empresas españolas. 

4.2 Factores impulsores del mercado de la seguridad TIC 

Hasta ahora el principal factor de impulso del mercado de seguridad TIC en España ha 
tenido su origen en las obligaciones derivadas de la normativa. Sin embargo, este factor 
no es el único con capacidad para impulsar el mercado; existen otros como la compra 
pública, el apoyo a la I+D+i, la certificación, etc. 

4.2.1 Legislación y regulación 

La legislación constituye un poderoso instrumento para configurar la demanda y suplir por 
la vía de la obligación legal situaciones de falta de sensibilización por parte de los 
usuarios. Un buen ejemplo de ello sería la Ley Orgánica de Protección de Datos 
Personales que establece obligaciones concretas sobre la forma en que cualquier 
empresa u organismo ha de garantizar la seguridad de los datos que afectan a la 
intimidad de las personas, y que es de aplicación a toda clase de empresas u organismos 
con independencia de su dimensión.  

Este factor, por su relevancia, se analiza con más detalle en el Capítulo 7, dedicado a las 
políticas públicas. Del mismo modo, el ANEXO I recoge la legislación española con 
incidencia directa o indirecta en el ámbito de la seguridad TIC. 

4.2.2 Impulso a la demanda de seguridad TIC 

Sin duda, el eslabón más débil del mercado español es la demanda. La baja percepción 
del riesgo y la actitud reactiva constituyen, como se ha señalado, frenos claros al 
desarrollo del sector. Aunque se intenta superar estos factores a través de medidas de 
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concienciación de los usuarios (ya sean residenciales, pymes o grandes empresas), no 
parece que estén dando, por el momento, los frutos esperados. La modificación de los 
hábitos de la demanda se perfila como el elemento clave para la consolidación de un 
mercado de la seguridad maduro. 

a) Formación y concienciación respecto a la seguridad TIC 

Los hogares y las empresas no siempre saben qué seguridad TIC precisan, no son 
conscientes de la cambiante naturaleza de las amenazas ni conocen suficientemente sus 
obligaciones legales. En este escenario parece clara la necesidad de aumentar las 
iniciativas formativas y divulgativas para crear una cultura de la seguridad ante la falta de 
concienciación de muchos ciudadanos y buena parte de las empresas españolas, 
especialmente las pymes. 

La capacidad de los medios de comunicación para la divulgación de la cultura de 
seguridad y la sensibilización de la población en materia de seguridad TIC se ha puesto 
de manifiesto en numerosas ocasiones. Es importante destacar que si este tipo de 
noticias tiene un tono alarmista puede crear reticencias hacia el uso de las tecnologías. 
Para evitar este riesgo sería preciso poner a disposición de los medios datos que 
permitiesen contextualizar las amenazas que se producen y formar a los periodistas en 
materia de seguridad TIC. 

Se hace imprescindible, igualmente, crear el entorno adecuado para que personas o 
instituciones poco informadas, o deseosas de fama, no encuentren cabida en las noticias 
recogidas por los medios de comunicación. 

b) Certificación de la seguridad 

La aparición de estándares internacionales y sellos de certificación proporciona a las 
empresas un modelo para la puesta en marcha de iniciativas de seguridad TIC 
promoviendo códigos de buenas prácticas y facilitando el cumplimiento de las 
obligaciones legales. Junto al impacto en la calidad y homogeneidad de las políticas de 
seguridad, muchas empresas también valoran el efecto positivo que, para su imagen, se 
deriva del cumplimiento de estándares y normas. Los estándares y los sellos de 
certificación son un elemento básico para coordinar los esfuerzos de instituciones, 
empresas y hogares. 

La certificación puede ser la base de una estrategia en seguridad TIC que impulse el 
desarrollo del mercado. Estándares como Common Criteria o las normas ISO han 
supuesto un impulso positivo para la concienciación y puesta en marcha de proyectos en 
seguridad TIC dentro del ámbito empresarial. En el Anexo II se recogen los principales 
estándares utilizados en el sector. 
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4.2.3 Creciente riesgo ante las amenazas de seguridad 

a) Profesionalización de los ataques 

Puede constatarse que en los últimos años se ha pasado de ataques basados en virus, 
troyanos y gusanos a otros frecuentemente basados en organizaciones delictivas que 
cuentan con redes de equipos secuestrados y múltiples herramientas tecnológicas que 
combinan según sus necesidades. El objetivo del atacante ha dejado de ser la mera 
notoriedad para pasar a tener fines económicos, de extorsión, robo y espionaje. En 
definitiva, los ataques a la seguridad se han profesionalizado de manera importante, 
desplazado su foco a la obtención de beneficios económicos.  

La profesionalización y la mayor gravedad de los ataques pueden ser considerados como 
importantes factores de impulso en el ámbito de la seguridad TIC, en la medida en que 
obligan a reaccionar con nuevos servicios y productos adecuados más complejos que, a 
su vez, serán objeto de nuevos y más sofisticados ataques. 

b) Protección de infraestructuras críticas 

Se consideran infraestructuras críticas todas aquellas que son imprescindibles para el 
buen funcionamiento del país, tales como la energía eléctrica, telecomunicaciones, 
suministro de combustible, servicios de transporte, servicios sanitarios, seguridad, etc. Un 
incidente en un sistema TIC puede provocar una cadena de incidentes en la red de 
infraestructuras críticas, que a su vez pueden provocar la paralización de las actividades 
productivas de multitud de organizaciones. Dado el alto riesgo, la seguridad de estas 
infraestructuras se persigue con especial énfasis, y por ello funciona como un importante 
factor de impulso del mercado de la seguridad TIC. 

4.2.4 Apoyo al sector de la seguridad TIC 

a) Proyectos tractores impulsados por los poderes públicos 

Los proyectos impulsados por el sector público pueden tener una incidencia directa en el 
desarrollo del mercado de la seguridad TIC. En este sentido, la Administración ha puesto 
en marcha proyectos tractores emblemáticos que deberían tener un fuerte impacto en el 
futuro del mercado de la seguridad. Los proyectos tractores facilitan a las empresas 
oferentes de soluciones de seguridad TIC la planificación de sus inversiones en I+D+i 
teniendo en cuenta las necesidades a medio plazo de los compradores públicos. Entre 
las iniciativas puestas en marcha en nuestro país destaca, por su enorme potencial, el 
proyecto del DNI electrónico. Por su importancia, este factor de impulso se analiza con 
más detalle en el Capítulo 7 dedicado a las políticas públicas.  

Más allá de su actividad como legislador o regulador, el sector público es un gran 
consumidor de las soluciones de seguridad TIC, necesarias para el desarrollo de los 
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servicios que presta a los ciudadanos (sanidad, justicia, educación) o para atender sus 
propias necesidades (defensa, tributos). El peso de la seguridad en la mayoría de los 
proyectos TIC públicos no es aún lo suficientemente alto como para incidir, en el grado en 
que podría, en el desarrollo del sector. 

b) Apoyo a la I+D+i y a la financiación de nuevas empresas de seguridad TIC 

La seguridad TIC presenta un elevado grado de complejidad técnica, que para el 
desarrollo de nuevos productos y soluciones exige importantes esfuerzos de I+D+i 
durante periodos de tiempo prolongados. Todo ello se traduce en una dificultad para la 
obtención de recursos económicos, derivada de la percepción de riesgo que los agentes 
financieros muestran hacia un mercado no del todo maduro y con una demanda creciente 
pero cuyas líneas no están suficientemente definidas. Es esta situación la que aconseja 
valorar el apoyo a la inversión en I+D+i como un factor de impulso muy significativo. 

Este apoyo supone un incentivo para que las nuevas empresas se establezcan en el 
mercado y las ya establecidas, puedan obtener un retorno por el esfuerzo realizado en el 
pasado. 

Estudio sobre el sector de la seguridad TIC en España  Página 25 de 100 
Observatorio de la Seguridad de la Información 



Instituto Nacional
de Tecnologías 
de la Comunicación  

5 ANÁLISIS DE LA DEMANDA DE SEGURIDAD TIC  

El análisis de la situación de la demanda – con actores con un comportamiento muy poco 
homogéneo – es un elemento básico para impulsar el mercado de la seguridad TIC en 
nuestro país. 

Las grandes corporaciones, las Administraciones Públicas y determinados sectores 
económicos como los servicios financieros, para los que los sistemas de información y el 
uso de las TIC resultan críticos han alcanzado, en general, un importante grado de 
concienciación sobre la importancia de la seguridad TIC, y han ido dotándose de los 
recursos necesarios para prevenir posibles problemas y para asegurar la continuidad de 
su actividad a través de la disponibilidad de las soluciones TIC. 

Por otro lado existe un segmento, también heterogéneo, compuesto por empresas y 
organizaciones grandes y medianas de sectores en los que la seguridad TIC resulta 
menos crítica, empresas y organizaciones de dimensión más reducida, profesionales y 
usuarios domésticos. Este segmento presenta un nivel de demanda mucho más reducido 
e inestable, muy reactivo a problemas concretos. 

Partiendo de esta realidad el análisis de la demanda se aborda diferenciando como 
segmentos distintos los hogares, las pymes y las grandes empresas. 

5.1 Demanda de seguridad TIC en hogares 

El análisis de la demanda de seguridad TIC en hogares está basado en el Estudio sobre 
la Seguridad y la eConfianza en los hogares españoles realizado por INTECO, que ya 
alcanza su cuarta oleada. En su diseño metodológico se combinan medidas objetivas de 
incidencias y equipamiento con medidas subjetivas de percepción de la seguridad y 
confianza en la Red. Para elaborar dicho informe, INTECO cuenta con un panel más de 
3.000 hogares conectados a Internet de los que se extrae información de seguridad real a 
través de un software que analiza las incidencias de seguridad. También se analiza la 
percepción y nivel de confianza de los usuarios mediante la realización de encuestas 
personales. La combinación de ambas fuentes de datos permite conocer las diferencias 
existentes entre la percepción de la seguridad y la situación real de los hogares 
analizados. 

5.1.1 Medidas adoptadas 

En función del grado de intervención de los usuarios, se distinguen dos tipos de medidas 
de seguridad adoptadas: pasiva y activa. 

La seguridad pasiva se refiere a todas las medidas de carácter automatizable que no 
requieren intervención específica por parte del usuario. La mayoría de sus acciones son 
configurables, de forma que el usuario invierte poco tiempo en el mantenimiento de las 
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mismas. Entre este tipo de medidas se encuentran los programas antivirus, cortafuegos, 
antispam, antispyware, programas de bloqueo de ventanas emergentes, actualizaciones 
de seguridad del sistema operativo y programas de control parental 

La seguridad activa engloba todas aquellas medidas que requieren intervención directa 
y manual por parte del usuario. Entre estas medidas se encuentran la encriptación de 
documentos, contraseñas, copias de seguridad del disco de arranque o de documentos 
importantes, eliminación de archivos temporales y partición del disco duro. 

En la siguiente figura se detalla el grado de utilización declarado por los usuarios de 
ambos tipos de medidas y su evolución a lo largo de las cuatro oleadas recogidas por 
INTECO durante 2007. 

Gráfico 3: Medidas de seguridad adoptadas por los hogares españoles 
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Fuente: INTECO11 

En general y salvo alguna excepción (como los antivirus, que sufren un mínimo retroceso) 
las medidas de seguridad consideradas han experimentado un incremento de 

                                                 
11 Instituto Nacional de Tecnologías de la Comunicación (2007), Estudio sobre la Seguridad de la Información y e-
Confianza de los hogares españoles, Observatorio de la seguridad de la Información. 4ª oleada. http://www.inteco.es  
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penetración en los hogares españoles entre enero y diciembre de 2007. Este aumento 
está en línea con otro dato relevante que se extrae del análisis, que indica que algo 
menos del 2% de hogares no usa ninguna medida de protección.  

Las medidas de seguridad pasiva son las que mayor penetración alcanzan en los 
hogares españoles, destacando la adopción casi total de los programas antivirus. Entre 
las medidas de seguridad activa destaca el uso de contraseñas, que alcanza a la mitad 
de los hogares. La conclusión que puede extraerse es que los usuarios residenciales 
confían la seguridad TIC a las herramientas de seguridad instaladas en sus equipos 
informáticos, prestando menor atención a sus hábitos en el uso de las nuevas 
tecnologías. 

5.1.2 Incidencias declaradas por los usuarios. 

Las incidencias declaradas por los usuarios provienen de las encuestas trimestrales 
realizadas en los hogares que componen el panel de INTECO. Las valoraciones sobre la 
seguridad realizadas por los usuarios son la expresión de su percepción de la seguridad. 

Gráfico 4: Incidencias de seguridad detectadas por los usuarios en cada trimestre 
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Fuente: INTECO12 

En el gráfico anterior aparecen las incidencias detectadas por los usuarios, es importante 
destacar que al ser incidencias “declaradas” pueden no corresponderse exactamente con 
la realidad. 

                                                 
12 IDC. Op. Cit.11 
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En las cuatro oleadas, la incidencia más frecuente ha sido la recepción de correo no 
deseado (spam), que afecta al 77,8% de los usuarios, seguido por los códigos maliciosos, 
detectados por el 35,5% de hogares en el último trimestre. Aunque todavía minoritarios, 
destacan por su crecimiento los fraudes bancarios online y con tarjetas de crédito. El 
número de usuarios que declara13 haber sido objeto de algún fraude en el uso de la 
banca online alcanza valores medios del 4,5%. El aumento en casi todas las incidencias 
de seguridad contrasta con el incremento en la adopción de medidas de seguridad 
analizado anteriormente. La conclusión que se puede extraer de este análisis es que las 
incidencias dependen tanto de las medidas de seguridad adoptadas y el equipamiento 
informático como de los hábitos de utilización de los servicios de Internet. 

5.1.3 Incidencias detectadas por INTECO en los ordenadores de los usuarios. 

Tras analizar las incidencias percibidas por los usuarios y declaradas en las encuestas, 
es conveniente estudiar las detectadas por INTECO mediante una aplicación 
multiplataforma desarrollada específicamente para este estudio y por tanto, que 
podríamos denominar como “incidencias reales”14. 

Se puede concluir que la evolución de las infecciones de equipos domésticos ha 
mantenido una ligera tendencia al alza durante el año 2007. Así pues, 8 de cada 10 
equipos mantiene uno o más códigos maliciosos en el sistema. La media anual de 2007 
se sitúa en un 79,3% de equipos infectados (no siempre de forma grave) en los hogares 
españoles.  

                                                 
13 Es importante recordar que INTECO maneja dos tipos de datos: por un lado, aquellos declarados por los usuarios (que 
tienen las limitaciones que se exponen a lo largo del estudio) y, por otro, los obtenidos por INTECO mediante el escaneo 
de los equipos. 

14 Este software escanea mensualmente los equipos de los panelistas, detectando todo el malware residente en los 
mismos, mediante 32 motores antivirus distintos, recogiendo además datos del sistema operativo o del estado de su 
actualización. El software envía esta información a INTECO que la trata de manera totalmente anónima y agregada. 
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Gráfico 5: Equipos infectados por código malicioso 2007 (%) 
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Fuente: INTECO 

Respecto a la evolución de la presencia de malware por categorías en los equipos 
escaneados, en general se observa una estabilidad en los datos y los tipos de malware 
más frecuentes encontrados en los ordenadores, destacando los troyanos y el software 
publicitario. 

Gráfico 6: Evolución de la presencia de malware por categorías (% sobre total de 
ordenadores escaneados) 
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Fuente: INTECO 
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Se advierte un aumento significativo en el malware utilizado por los atacantes para tomar 
control de los equipos informáticos con fines delictivos (troyanos) así como aquellos que 
permiten seguir la información generada por los usuarios en el uso del equipamiento 
como contraseñas, información bancaria, etc. (espías). Sin embargo, disminuye la 
presencia de malware que no tiene motivación económica, como los virus. 

5.2 Demanda de seguridad TIC en PYME 

El análisis de la demanda de seguridad TIC en las pymes está basado en el Estudio 
sobre incidencias y necesidades de seguridad en las pequeñas y medianas 
empresas españolas realizado por INTECO15. Los resultados del estudio se basan en 
información declarativa, por lo que la falta de cultura de seguridad en la PYME introduce 
cierto sesgo en algunos de los resultados obtenidos. La información procedente de las 
encuestas no se ha podido ver complementada por los datos obtenidos por la instalación 
de programas específicos instalados en los ordenadores de las pymes ya que, a 
diferencia de lo que sucede con los hogares, es muy difícil que las empresas accedan a 
instalar este tipo de programas en sus ordenadores. 

En este apartado se analizan las incidencias y amenazas más importantes que las pymes 
han detectado en el empleo de las nuevas tecnologías, y se presentan las soluciones 
implantadas y las necesidades en materia de seguridad que las pymes españolas 
declaran tener. 

5.2.1 Conocimiento de incidencias de seguridad 

Las incidencias más conocidas por las pymes son las que cuentan con mayor recorrido 
histórico, como los virus o el spam, que a su vez son las incidencias que más aparecen 
en los medios de comunicación. En el otro extremo se sitúan incidencias que han 
aparecido más recientemente y de las que no ha habido tanta cobertura informativa como 
las bombas lógicas o el pharming, de las cuales en torno al 60% de las pymes tiene un 
conocimiento bajo o nulo. 

El gráfico siguiente denota que las pymes no tienen la formación necesaria para combatir 
las nuevas amenazas. Esta falta de conocimiento puede estar motivada por la ausencia 
de personal cualificado en materia de seguridad TIC en las pymes españolas: únicamente 
el 16% de las pymes encuestadas declara disponer de expertos en seguridad TIC en su 
plantilla. 

                                                 
15 Instituto Nacional de Tecnologías de la Comunicación (2007), Estudio sobre incidencias y necesidades de seguridad en 
las pequeñas y medianas empresas españolas, Observatorio de la seguridad de la información. http://www.inteco.es  

http://www.inteco.es/
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Gráfico 7: Grado de conocimiento de las incidencias de seguridad 
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Fuente: INTECO 

5.2.2 Incidencias de seguridad declaradas por las pymes 

Las incidencias de seguridad declaradas por las pymes españolas suponen un problema 
crítico para el desarrollo del negocio. Cada vez más, los ataques son dirigidos por 
intereses económicos que provocan pérdidas de dinero o información confidencial. 

Gráfico 8: Percepción de incidencias de seguridad por las pymes 
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Fuente: INTECO 
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Atendiendo a la tipología de incidencias que las pymes españolas declaran haber sufrido, 
destacan los troyanos informáticos (77,3%) los virus (42,7%) y la recepción de correo no 
deseado (41,3%). Un dato revelador de la escasa formación que tienen las pymes en 
materia de seguridad es que un 90% de ellas declara haber sufrido ataques de 
denegación de servicios (un tipo de incidencia, en realidad, poco frecuente) cuando más 
del 50% afirma tener un conocimiento bajo o nulo de esta incidencia.  

5.2.3 Soluciones de seguridad TIC implantadas en las pymes 

Las medidas de seguridad TIC que declaran tener instaladas las pymes se centran en 
productos de seguridad. Como en el caso de los hogares, el producto o herramienta más 
utilizada es el antivirus (98,9%) junto con los cortafuegos (90,9%). En el extremo opuesto, 
el cifrado de comunicaciones (23%) y los dispositivos físicos de autenticación (27,1%) 
son los menos utilizados por las pymes. Al igual que en el caso de los hogares, las 
medidas pasivas de seguridad son las más implementadas. 

Gráfico 9: Medidas de seguridad empleadas en las pymes 
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Fuente: INTECO 

5.3 Demanda de seguridad TIC en grandes empresas 

Para el análisis de la demanda de seguridad TIC en las grandes empresas se han 
utilizado datos de encuestas realizadas por PricewaterhouseCoopers16 y Ernst&Young17 
a empresas de todo el mundo (7.200 organizaciones, la primera, y 1.200, la segunda). 

                                                 
16 CIO, CSO y PricewaterhouseCoopers (2007), The Global State of Information Security 2007. 
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Las grandes empresas muestran un nivel de alto de preocupación y concienciación por la 
seguridad TIC. En los últimos años han invertido en tecnología y han implantado 
procesos y organizaciones para mejorar sus niveles de seguridad. El presupuesto 
dedicado a la seguridad ha crecido notablemente hasta llegar a superar el 15% del total 
dedicado a TIC18. 

5.3.1 Gobernanza de la seguridad 

A lo largo de los últimos años han aparecido una serie de guías, recomendaciones, 
normas y herramientas (CobiT, COSO, NIST, ISO, CMM, GAISP, FISMA, etc)19 que 
ofrecen ayuda de cara a establecer cómo debería implantarse la gobernanza de la 
seguridad de la información, en el contexto de la gobernanza de la Tecnología de la 
Información (TI). Estas recomendaciones han tenido buena acogida por la industria, 
puesto que proporciona una hoja de ruta estándar a la que las organizaciones pueden 
ajustarse razonablemente. 

Esto ha permitido que las empresas pongan en marcha iniciativas de seguridad que 
tienen continuidad en el tiempo, que se establecen de forma organizada y que alinean la 
estrategia de seguridad con la estrategia TI en general y con los objetivos de negocio, lo 
que supone un impulso para la seguridad TIC.  

5.3.2 Medidas adoptadas 

La concienciación de las grandes empresas sobre la importancia de la seguridad TIC se 
traduce en cuatro tipos de medidas: contratación de personal especializado, implantación 
de nuevos procesos de seguridad, implantación de nuevas soluciones tecnológicas y 
gestión de la continuidad del negocio. 

a) Contratación de personal especializado 

Históricamente las funciones de coordinación y gestión de la seguridad de la información 
y protección de datos eran asumidas por los directores de Sistemas de Información, en la 
actualidad el número de empresas que cuenta con perfiles directivos específicos para 
actividades de seguridad ha aumentado notablemente de 2006 a 2007 (10%). Este dato 
parece confirmar que la concienciación sobre la seguridad crece de forma notable entre 
las grandes empresas y es objeto creciente de un trato diferencial respecto al resto de 
sistemas de información. 

                                                                                                                                                 
17 Ernst&Young (2006), Achieving Success in a Globalizad World. Is Your Way Secure? 2006 Global Information Security 
Survey. 
18 IDC. Op. Cit. 16 
19 Self-Assessment Questionnaire preparado por el United States National Institute of Standards and Technology (NIST) 
(identificado entre sus publicaciones con el código 800-26). GAISP (Generally Accepted Information Security Principles). 
Grupos de documentos que han surgido alrededor de FISMA (United States Federal Information Systems Management 
Act). 
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Gráfico 10: Porcentaje de empresas con directivos de seguridad (CSO, CISO, CPO)  
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Fuente: PricewaterhouseCoopers 

b) Implantación de procesos de seguridad 

El proceso que más destaca por su evolución es el diseño de una estrategia global de 
seguridad, que ha pasado de estar implementada en el 37,0% de las empresas en 2006 
al 57,0% en 2007, lo que supone un aumento del 54,05% en un solo año. 

Gráfico 11: Porcentaje de empresas que tienen implementados procesos de seguridad 
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Fuente: PricewaterhouseCoopers 
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c) Implantación de soluciones tecnológicas 

La tercera medida en la que se aprecia el incremento en la concienciación es el 
despliegue de tecnología de seguridad. 

Gráfico 12: Porcentaje de empresas que tienen implementadas herramientas de seguridad  
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Fuente: PricewaterhouseCoopers 

d) Gestión de la continuidad del negocio 

Uno de los mayores riesgos a los que están expuestas las operaciones de Tecnologías 
de la Información de la compañía ya no es un huracán, una inundación, una interrupción 
de la energía eléctrica ni tan siquiera la interrupción de una conexión. La planificación de 
la continuidad en un entorno e-business debe tener en cuenta la vulnerabilidad a los 
ataques a la red, las intrusiones de los piratas informáticos, los virus y spam, así como los 
fallos en las líneas de telecomunicaciones y de los ISP (proveedores de servicios de 
Internet). 

A la hora de medir la concienciación de las empresas sobre la seguridad TIC un indicador 
relevante es el esfuerzo realizado para asegurar la continuidad del negocio. En el 
siguiente gráfico se muestran las actividades de gestión de la continuidad del negocio y el 
porcentaje de empresas que las implementan. 

Una amplia mayoría de empresas identifica los procesos críticos (79%) y evalúa los 
riesgos de sus sistemas de información (75%). Sin embargo, apenas un 57% realiza 
pruebas sobre las medidas incorporadas en el plan de continuidad de negocio y menos 
de la mitad no cuenta con una estrategia de comunicación de dicho plan (46%). 
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Gráfico 13: Porcentaje de empresas que gestionan un plan de continuidad de negocio 
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Fuente: Ernst&Young 

5.4 Conclusiones del análisis 

Hogares, pymes y grandes empresas parten de puntos muy diferentes en cuanto a sus 
demandas de seguridad TIC. 

Hogares 

Antivirus y cortafuegos son las herramientas de seguridad más utilizadas, estando 
presentes en el 94% y 75% de los hogares, respectivamente. Los usuarios utilizan 
mayoritariamente medidas de seguridad pasivas, siendo minoritarias las que requieren un 
comportamiento activo. 

Se aprecia un amplio volumen y tipología de incidencias, destacando por encima de 
todas la recepción de correo no deseado (spam). Por otra parte, señalar que las 
incidencias graves declaradas por los usuarios, como fraudes o robos en cuentas o 
tarjetas de crédito no superan el 5%. 

En este contexto, los hogares precisan medidas que orienten su cultura de la seguridad a 
un comportamiento más proactivo y les hagan más conscientes del valor de la seguridad. 
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Pymes 

El análisis de la cultura de seguridad en las pymes muestra la necesidad de reforzar las 
acciones de formación emprendidas por los organismos públicos para favorecer la 
implantación entre las pymes de una cultura de seguridad acorde con la importancia que 
se le concede. Formación y concienciación son los aspectos clave para configurar 
adecuadamente la demanda de seguridad de las pymes. 

El concepto de gobernanza de la seguridad TIC, implantada en las grandes empresas, 
debe extenderse a las pequeñas y medianas, de la mano de una estrategia nacional de 
seguridad que además proporcione el soporte adecuado para facilitar a las pymes el 
cumplimiento de la legislación en materia de seguridad. 

Grandes empresas 

El análisis de las medidas de seguridad adoptadas por las grandes empresas revela una 
evolución positiva de la concienciación de 2006 a 2007, que ha dado lugar a un 
incremento de las medidas de seguridad en la mayoría de las empresas. Otro aspecto 
destacado en la concienciación sobre la seguridad TIC es la importancia concedida por 
las empresas a la continuidad del negocio. 

La incorporación de las pautas fijadas por la gobernanza de la seguridad TIC marca un 
claro camino a seguir, extendiendo esta cultura a todas las empresas. Este objetivo 
debería conducir a formular una estrategia nacional de seguridad que orientara los 
esfuerzos, permitiera la identificación de las medidas que deben ponerse en marcha y 
facilitara el cumplimiento de los mandatos legales. 
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6  PROSPECTIVA Y TENDENCIAS 

Predecir el futuro nunca es una labor sencilla y la labor se vuelve aún más compleja 
cuando se aborda un sector relativamente incipiente. Desde la conciencia de esta 
complejidad, este capítulo pretende identificar tendencias tanto en la demanda como en 
la oferta, que configurarán la evolución del mercado de seguridad TIC en los próximos 
años.  

Este capítulo incorpora proyecciones de evolución del tamaño de mercado, como una 
referencia útil, de la importancia y evolución del sector. A las dificultades ya mencionadas 
para cuantificar el mercado actual de la seguridad, se une la siempre difícil labor de 
proyectar a futuro las cifras de los diferentes segmentos del mercado. Aun reconociendo 
esta dificultad, la proyección de las cifras de mercado puede proporcionar un marco que 
ayude a guiar las decisiones que deben tomar los diferentes agentes para impulsar el 
desarrollo del sector, con este ánimo quedan recogidas en el informe.  

6.1 Tendencias en la demanda de seguridad TIC en España 

Para definir la evolución esperada de la demanda en el mercado español se seguirá el 
criterio de segmentación utilizado en el análisis de la demanda: usuarios residenciales 
(hogares), pymes y grandes empresas. 

6.1.1 Usuarios residenciales 

Medidas de seguridad 

Según las opiniones de los propios usuarios, las medidas de seguridad consideradas 
como proactivas o de intervención directa del usuario (encriptación de documentos, 
contraseñas, copias de seguridad, eliminación de archivos temporales, partición del disco 
duro) son las que mayor previsión de crecimiento muestran. Esta afirmación tiene sentido 
si se observa la alta penetración entre los hogares españoles de los elementos de 
seguridad calificados como pasivos: programas antivirus, cortafuegos, antispam, 
antispyware, programas de bloqueo de ventanas emergentes y actualizaciones de 
seguridad del sistema operativo. No obstante, los usuarios seguirán empleando 
mecanismos de seguridad que no requieran una atención constante y que no limiten la 
sensación de libertad en la utilización de Internet. 

Incidencias de seguridad 

Puede afirmarse que si bien la existencia de incidencias de seguridad seguirá siendo 
notable, la gravedad de las mismas tenderá a disminuir. Esto será posible gracias a la 
mejora de la concienciación de los ciudadanos, que posibilitará la adopción de un 
seguimiento más extenso de las medidas de seguridad recomendadas. 
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6.1.2 Pymes 

Medidas de seguridad 

El estudio de las incidencias y necesidades de seguridad en las pequeñas y medianas 
empresas españolas destaca una carencia significativa en servicios técnicos asociados a 
la gestión de la seguridad20. Además, se echan en falta servicios para configurar y 
mantener adecuadamente las herramientas de seguridad y la gestión de incidencias. Por 
tanto, se identifica a la PYME con un nicho de mercado por explotar, especialmente en la 
oferta de servicios.  

Percepción del riesgo 

Aunque las pymes seguirán desarrollando un comportamiento reactivo frente a la 
seguridad TIC a medio plazo, la evolución de los ataques hacia objetivos económicos 
contribuirá a un incremento en la percepción del riesgo. Al resultar amenazados no sólo 
los equipamientos informáticos y la información almacenada en los mismos, está 
comprometida, asimismo, la propia economía de la PYME. Este aumento en la  
percepción del riesgo contribuirá al incremento en la demanda de formación y en el 
consumo de productos de seguridad. 

Las necesidades de seguridad seguirán estando diferenciadas en función de las 
características de la PYME, determinadas tanto por su tamaño como por su sector de 
actividad.  

6.1.3 Grandes empresas 

En la demanda de seguridad TIC de las grandes empresas pueden identificarse cuatro 
prioridades que determinarán a corto y medio plazo su evolución21:  

• Integrar la gestión de la seguridad TIC en la estrategia global de gestión de riesgos de 
la compañía. 

• Extender la adecuación con los requisitos legales y regulatorios. 

• Gestionar los riesgos en las relaciones con terceros (proveedores y clientes). 

• Poner especial énfasis en la protección de datos personales y la privacidad. 

La gestión de la seguridad de la información está pasando a integrarse en la gestión 
global de riesgos de las compañías. Los directivos de las empresas comienzan a 

                                                 
20 Instituto Nacional de Tecnologías de la Comunicación (2007), Estudio sobre incidencias y necesidades de seguridad en 
las pequeñas y medianas empresas españolas, Observatorio de la seguridad de la información. http://www.inteco.es  
21 IDC. Op. Cit. 17 

http://www.inteco.es/
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reconocer que la seguridad de la información debe formar parte de la gestión de riesgos, 
ya que el valor de la información manejada por las grandes compañías es uno de sus 
principales activos. La seguridad de la información está dejando de tratarse de forma 
aislada, para englobarse en los programas y procesos generales de gestión de riesgos. 

En los próximos años se prevé que el motor de la seguridad TIC en las grandes 
empresas seguirá siendo el cumplimiento de la normativa y legislación vigente en materia 
de seguridad. En los últimos años el cumplimiento de la normativa ha sido el factor de 
impulso que más ha impactado en el desarrollo de la seguridad TIC en las grandes 
empresas. La importancia de este factor se mantendrá invariable a medio plazo. 

La relación con terceros, tanto clientes como proveedores, requerirá que en el futuro se 
aplique un mayor rigor al seguimiento de las prácticas de seguridad de las empresas que 
se relacionan entre sí, exigiendo requisitos de certificación sobre estándares de 
seguridad y aplicando normas más estrictas y enfoques más formales a la gestión del 
riesgo de los proveedores.  

A medida que avanza el proceso de globalización de los negocios, las cuestiones 
relacionadas con la privacidad adquieren mayor relevancia. La mayor presión sobre los 
requisitos de privacidad impulsará la formalización de procedimientos y protocolos para 
gestionar la protección de datos personales y la privacidad.  

La efectividad de la seguridad de la información depende, en gran medida, de la 
comprensión, por parte de los empleados, de las políticas y procedimientos de seguridad 
establecidos por la empresa y de la responsabilidad en su aplicación. Por ello, se prevé 
un crecimiento importante en la implantación de procesos de gestión de la seguridad de 
la información y de las labores de difusión entre las plantillas de las compañías de estos 
procesos. 

6.2 Tendencias en la oferta de seguridad TIC en España 

El análisis de las tendencias en la demanda de soluciones de seguridad nos permite 
afirmar que el mercado seguirá mostrando tasas importantes de crecimiento. La 
evolución de la demanda de soluciones de seguridad, unida al crecimiento del mercado y 
la comoditización22 de muchas de las soluciones de seguridad (especialmente en la gama 
de consumo), está produciendo una transformación del mercado de seguridad en un 
mercado de servicios.  

Muchas empresas TIC que no pertenecen al segmento de la seguridad, así como 
operadores de telecomunicación, están entrando en este mercado a través de servicios. 

                                                 
22 Del inglés commodity: proceso por el cual, un producto es comprado en función del precio y no de sus cualidades 
diferenciales.  
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Del mismo modo, muchas empresas de software están empezando a ofrecer servicios 
gestionados de seguridad a gran escala, para compensar la reducción de márgenes en la 
venta de software. 

El segmento de servicios de seguridad acelerará su crecimiento a medio y largo plazo, a 
medida que la tecnología madure y la oferta se vaya posicionando en servicios 
gestionados, restando mercado al segmento del software de seguridad. El segmento de 
servicios gestionados es el que presenta mayores perspectivas de crecimiento, si 
bien los servicios de consultoría e integración de la seguridad mantendrán ritmos 
de crecimiento intensos, como respuesta a la necesidad de las empresas de simplificar 
y analizar sus arquitecturas y modelos de gestión de la seguridad. 

6.3 Evolución del mercado de la seguridad TIC en España23 

El mercado español de software de seguridad presenta perspectivas positivas para los 
próximos años. 

Gráfico 14: Previsiones para el mercado de software de seguridad (millones €) 
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Fuente: IDC 

La evolución a modelos de pago por uso y servicios gestionados de seguridad, así como 
la evolución del mercado de consumo, que tiende a suavizarse como consecuencia de la 
saturación en la adopción tecnológica de soluciones software de seguridad en hogares y 
PYME, produce un paulatino y suave descenso en los niveles de crecimiento. 

                                                 
23 IDC (2006), El mercado de la seguridad en España. 
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7 POLÍTICAS PÚBLICAS EN SEGURIDAD TIC 

Las medidas legales y las diversas normativas relacionadas de manera directa o indirecta 
con la seguridad TIC, el impulso a proyectos tractores relacionados con la seguridad, las 
campañas para la promoción de la seguridad o el impulso a la investigación en estas 
áreas tienen un impacto decisivo en sobre la oferta y la demanda de seguridad.  

Las medidas legales y normativas pueden imponer requisitos y obligaciones sobre 
determinadas soluciones de seguridad TIC que tienen efectos tanto sobre las empresas 
que los demandan como sobre las que ofrecen esta clase de productos o servicios. Las 
obligaciones legales suplen, de esta forma, las situaciones de falta de sensibilización por 
parte de los usuarios a las que se ha hecho referencia con anterioridad. Buenos ejemplos 
de ello podrían ser la Ley Orgánica de Protección de Datos Personales o la Ley de 
Firma Electrónica. 

Además, el sector público tiene una incidencia muy directa en el desarrollo del mercado 
de la seguridad TIC en su condición de gran consumidor de soluciones de este tipo. Este 
consumo estimula la innovación y contribuye a consolidar la actividad de las empresas 
que ofertan soluciones y servicios de seguridad. Por otra parte, el uso de sistemas 
seguros por la propia Administración tiene un importante efecto demostrador sobre las 
pymes y los usuarios domésticos, generando confianza en el uso de las tecnologías y 
dando difusión a las soluciones y productos relacionados con la seguridad TIC. 

La Administración también ha puesto en marcha determinados proyectos tractores 
emblemáticos con un fuerte impacto en el futuro desarrollo de soluciones del mercado de 
la seguridad. Entre ellos destaca el proyecto de implantación del DNI electrónico. 

Por último, la Administración desarrolla una importante actividad de promoción y 
sensibilización en el ámbito de las TIC en general y de la seguridad en particular, en la 
que se pueden destacar los programas de apoyo a la I+D+i, o los programas de difusión, 
sensibilización y formación sobre aspectos de seguridad TIC entre pymes, profesionales 
y usuarios residenciales y otros servicios relacionados con estas materias. 

En los siguientes apartados se ofrece una perspectiva resumida de estos ámbitos en los 
que los poderes públicos inciden de una manera más directa en el mercado de la 
seguridad TIC. 

7.1 Regulación y legislación 

Las obligaciones relacionadas con la seguridad TIC, que de una manera directa o 
indirecta vienen impuestas por la legislación, constituyen un elemento de la máxima 
importancia a la hora de crear una demanda estable de soluciones de seguridad. Tal es 

Estudio sobre el sector de la seguridad TIC en España  Página 43 de 100 
Observatorio de la Seguridad de la Información 



Instituto Nacional
de Tecnologías 
de la Comunicación  

Estudio sobre el sector de la seguridad TIC en España  Página 44 de 100 
Observatorio de la Seguridad de la Información 

la importancia de esta cuestión que los expertos la identifican como el principal factor de 
impulso del mercado de la seguridad TIC en España. 

Algunas de las disposiciones legales establecen obligaciones directas para todas las 
empresas y organizaciones en materia de seguridad TIC. Otras normas no establecen 
directamente obligaciones en materia de seguridad, pero implican para los sujetos 
destinatarios de la necesidad de adoptar las medidas necesarias para garantizar la 
seguridad de sus sistemas de información con la finalidad de poder cumplir las 
obligaciones legales que se les imponen. 

Las obligaciones legislativas y normativas han supuesto un aumento de la demanda de 
seguridad TIC (productos, servicios y profesionales). En España, la Ley Orgánica de 
Protección de Datos ha tenido un fuerte impacto, principalmente por tratarse de una ley 
cuya aplicación afecta a prácticamente todas las empresas del país. También se ha 
dejado notar el efecto de la Ley Sarbannes-Oxley pues, aunque se trata de legislación 
estadounidense, están también obligadas a cumplirlo empresas extranjeras que tengan 
su sede matriz en Estados Unidos, lo que ha llevado a que en España se consuma 
seguridad TIC orientada al cumplimiento de esta ley. 

Por otro lado, existe una normativa específica para determinados sectores. El sector de la 
banca ha recibido un fuerte impulso en seguridad TIC de la mano de la adopción 
obligatoria del Estándar de Seguridad de Datos PCI24 (PCI DSS), normativa que debe 
cumplirse por todos los negocios que almacenan, procesan y/o transmiten información de 
tarjetas de crédito/débito. En definitiva, el cumplimiento normativo aparece como un 
aspecto clave en la potenciación de la implementación de seguridad TIC a gran escala y 
como factor de impulso para el mercado.  

Además de la normativa de carácter general, al igual que ocurre con la normativa 
sectorial del sector privado, existen una serie de normas que refuerzan los requisitos de 
seguridad en ámbitos concretos de la Administración que requieren de una mayor 
protección de los sistemas de información. A modo de ejemplo pueden mencionarse 
todas las disposiciones relacionadas con la Administración Tributaria, con requisitos 
detallados sobre seguridad de pagos electrónicos, presentación de declaraciones 
tributarias, o aportación de información a las autoridades de gestión tributaria. 

En el Anexo I se recogen las principales disposiciones legales españolas que tienen un 
impacto más directo en la seguridad de los sistemas de información, así como su 
contenido más relevante en esta materia. 

                                                 
24 Payment Card Industry. 
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Las disposiciones legales pueden agruparse en cuatro categorías: normas que protegen 
derechos relacionados con la seguridad de la información; normas que establecen 
obligaciones en materia de seguridad, normas que proporcionan seguridad jurídica en el 
desarrollo de servicios relacionados con la seguridad TIC y normas que establecen 
obligaciones de seguridad específicamente para las administraciones públicas.  

Adicionalmente debe resaltarse la importancia que en el ámbito normativo tienen los 
estándares y la certificación como mecanismos eficientes de promoción de buenas 
prácticas. La autorregulación mediante acuerdos de uso juega igualmente un importante 
papel en la difusión e impulso de las buenas prácticas en seguridad TIC. 

Toda esta estructura normativa de seguridad supone un importante paso adelante para 
orientar los esfuerzos de empresas e instituciones en el difícil camino de implantar de 
forma adecuada las políticas de seguridad TIC. 

7.1.1 Normas que protegen derechos relacionados con la seguridad 

Un primer grupo regulatorio lo constituyen las normas que protegen la seguridad TIC y 
sancionan conductas contrarias a la seguridad de la información. La propia Constitución 
Española incluye entre los derechos y libertades fundamentales la protección del secreto 
de las comunicaciones y de la intimidad de las personas frente al uso de medios 
electrónicos.  

En cuanto a la protección penal, el Código Penal establece sanción penal para las 
conductas más graves, tales como las conductas vulneradoras de la intimidad personal o 
de la intimidad de los datos personales o constitutivos de estafas que se realicen 
utilizando las nuevas tecnologías. Asimismo, se tipifican actividades que causen daños 
deliberados en la información o sistemas informáticos ajenos, el espionaje empresarial 
instrumentado a través de nuevas tecnologías o acceso ilegítimo a servicios de televisión 
de pago o similares. 

De la misma manera existen medidas de protección civil, mediante sanciones y medidas 
protectoras para las conductas de menor gravedad que no llegan a constituir ilícitos 
penales. Destaca en este ámbito la normativa sobre protección de la propiedad 
intelectual, que regula aspectos como la protección de los derechos de autor sobre 
programas de ordenador, concediendo a su titular los derechos exclusivos para su 
explotación o la protección de las medidas tecnológicas y de la información para la 
gestión de derechos, sancionando las conductas que atenten contra estos derechos 
protegidos. 

7.1.2 Normas que establecen obligaciones en materia de seguridad TIC 

El último grupo identificado se compone de las normas que establecen obligaciones en 
materia de seguridad TIC que representan en la práctica las disposiciones que de una 
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manera más directa contribuyen a desarrollar el mercado de la seguridad TIC y a dotarlo 
de estabilidad. Este grupo de normas incluye tanto aquellas que imponen obligaciones al 
sector privado, como las que implican obligaciones relacionadas con la seguridad TIC 
para el sector público. 

Ley de Protección de Datos Personales 

En lo que se refiere a las normas que establecen obligaciones directas de seguridad 
destaca sobre todas ellas la Ley de Protección de Datos Personales. Esta ley es sin duda 
la norma que ha tenido un impacto más directo en el desarrollo del mercado de la 
seguridad TIC en España, al establecer todo un conjunto de disposiciones sobre la 
seguridad de los ficheros informáticos que contienen datos personales de obligado 
cumplimiento para todos los sujetos públicos (Administraciones) y privados (salvo las 
personas físicas en sus actividades personales o domésticas) titulares de dichos ficheros. 

El amplio espectro de la Ley de protección de Datos Personales ha implicado un fuerte 
dinamismo para el mercado de soluciones de seguridad con incidencia en muchos de los 
elementos de la cadena de valor desde los fabricantes de equipos y sistemas hardware, 
el desarrollo de aplicaciones informáticas, la integración de sistemas, los servicios de 
soporte y mantenimiento, la consultoría e implantación de procedimientos o los servicios 
de auditoría de seguridad. 

Factura electrónica 

En este mismo ámbito pueden señalarse las disposiciones legales relativas a la 
implantación de la factura electrónica en empresas o profesionales. Aunque el uso de la 
factura electrónica en las relaciones entre partes privadas es voluntaria, aquellos sujetos 
que opten por su utilización deberán garantizar aspectos básicos relacionados con la 
seguridad de las mismas tales como la autenticidad del origen y la integridad de su 
contenido mediante firma electrónica o el cumplimento de los requisitos de seguridad y 
accesibilidad en lo relativo a la conservación de las facturas electrónicas. El intercambio 
de facturas electrónicas con la Administración está sujeto a requisitos de seguridad 
adicionales. Se trata por tanto de otra norma de amplia aplicación que afecta a todos los 
sujetos que expidan o reciban facturas.  

Ley de Medidas de Impulso de la Sociedad de la Información 

Merece una mención singular por su importancia la Ley de Medidas de Impulso de la 
Sociedad de la Información. La ley impone a todas las empresas que presten servicios al 
público en general de especial trascendencia económica la obligación de facilitar a sus 
usuarios un medio de interlocución telemática que les permita la realización de diferentes 
trámites tales como la contratación electrónica de servicios, suministros y bienes, la 
consulta de sus datos de cliente, la presentación de quejas, incidencias, sugerencias y, 
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en su caso, reclamaciones, y el ejercicio de sus derechos de acceso, rectificación, 
cancelación y oposición en los términos previstos en la normativa reguladora de 
protección de datos de carácter personal. Para ello impone a estas empresas la 
obligación de garantizar la seguridad mediante el uso de certificados reconocidos de 
firma electrónica. 

La Ley de Medidas de Impulso de la Sociedad de la Información también establece la 
obligatoriedad de la facturación electrónica en el marco de la contratación con el sector 
público estatal. Para ello la factura electrónica será un documento electrónico que cumple 
con los requisitos exigibles a las facturas y que, además, garantiza la autenticidad de su 
origen y la integridad de su contenido, lo que impide el repudio de la factura por su 
emisor. Igualmente se prevé el uso de la factura electrónica en otras relaciones de los 
ciudadanos con la Administración tales como justificación de ayudas y subvenciones 
públicas. 

Esta ley ha introducido asimismo obligaciones de información sobre seguridad. Se obliga 
los proveedores de servicios de acceso a Internet a informar a sus clientes de forma 
permanente, fácil, directa y gratuita sobre los diferentes medios de carácter técnico que 
aumentan los niveles de la seguridad de la información y permiten, entre otros, la 
protección frente a virus informáticos y programas espía y la restricción de los correos 
electrónicos no solicitados. Deberán igualmente informar a sus clientes sobre las 
herramientas existentes para el filtrado y restricción del acceso a determinados 
contenidos y servicios en Internet no deseados o que puedan resultar nocivos para la 
juventud y la infancia, y también acerca de las posibles responsabilidades en que puedan 
incurrir por el uso de Internet con fines ilícitos, en particular, para la comisión de ilícitos 
penales y por la vulneración de la legislación en materia de propiedad intelectual e 
industrial. 

7.1.3 Normas que proporcionan seguridad jurídica en el desarrollo de servicios 

El segundo grupo de medidas regulatorias lo constituyen las normas que proporcionan 
seguridad jurídica en el desarrollo de servicios relacionados con la seguridad TIC. Esta 
clase de normas no establecen obligaciones en sí mismas para la demanda de 
seguridad, pero sí ofrecen seguridad y confianza para los usuarios sobre determinados 
segmentos concretos del mercado de la seguridad TIC, dotándolos de cobertura legal, y 
estableciendo en otros casos requisitos y condiciones a la oferta de las empresas que 
proporcionan productos o servicios relacionados con la seguridad. 

Destaca en este apartado la Ley de Firma Electrónica que ha establecido un marco 
regulador estable que ha permitido el desarrollo de soluciones de seguridad basadas en 
firma electrónica en diferentes ámbitos (e-Administración, facturación electrónica…). Por 
otra parte ha establecido las condiciones básicas para regular la actividad de los 
prestadores de firma electrónica estableciendo de esta manera un marco para el 
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desarrollo de este segmento de la oferta de seguridad TIC. El aspecto esencial de esta 
norma es equiparar el valor jurídico de la firma electrónica al de la firma manuscrita 
cuando la primera se produce bajo determinadas condiciones y cumple ciertos requisitos 
de seguridad.  

Una segunda referencia de normas que contribuyen a generar confianza en el mercado 
de la seguridad TIC ha sido el sistema español de Evaluación y Certificación de la 
Seguridad de las Tecnologías de la Información. Esta norma permite disponer de un 
esquema propio para que los fabricantes de productos o sistemas de TI que lo deseen 
puedan certificar la seguridad de dichos productos, y de esta manera mejorar la confianza 
de los usuarios en esta clase de soluciones. Esta norma regula dos aspectos básicos. En 
primer lugar establece los requisitos que habrán de cumplir los laboratorios de evaluación 
y los procedimientos para su acreditación. En segundo lugar regula los procedimientos 
para la certificación de productos y sistemas, así como los criterios y metodologías para 
la evaluación de la seguridad. 

7.1.4 Obligaciones para las Administraciones Públicas 

Por último merece la pena mencionar el grupo de disposiciones normativas que 
establecen obligaciones de seguridad para las administraciones públicas.  

Ley de Acceso Electrónico de los Ciudadanos 

La Ley de Acceso Electrónico de los Ciudadanos a los Servicios Públicos tiene por objeto 
regular los aspectos básicos de la utilización de las Tecnologías de la Información en la 
actividad administrativa, en las relaciones entre las Administraciones Públicas, así como 
en las relaciones con los ciudadanos.  

La norma recoge una serie de previsiones en cuanto a los requisitos para garantizar el 
uso seguro de las TIC en este ámbito, obligando a todas las Administraciones a asegurar 
la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad y la 
conservación de los datos, informaciones y servicios que gestionen en el ejercicio de sus 
competencias y a crear las condiciones de confianza en el uso de los medios 
electrónicos, estableciendo las medidas necesarias para la preservación de la integridad 
de los derechos fundamentales y en especial, los relacionados con la intimidad y la 
protección de datos de carácter personal, por medio de la garantía de la seguridad de los 
sistemas, los datos, las comunicaciones y los servicios electrónicos. 

Asimismo, entre los derechos de los ciudadanos se incluye el de obtener y utilizar 
sistemas de firma electrónica, en especial del DNI electrónico, en sus relaciones con la 
Administración. 
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Esquema Nacional de Seguridad 

Por último es necesario resaltar por su importancia la creación dentro del ámbito de la 
cooperación entre Administraciones del Esquema Nacional de Seguridad que tiene por 
objeto establecer la política de seguridad en la utilización de medios electrónicos en el 
ámbito de la ley. Está constituido por los principios básicos y requisitos mínimos que 
permiten una protección adecuada de la información. 

7.2 Compras públicas de soluciones de seguridad TIC 

La Administración dinamiza el mercado de la seguridad TIC y lo dota de estabilidad a 
través de las compras públicas de soluciones de seguridad TIC. La demanda del sector 
público, además de representar un volumen cuantitativo importante, facilita las 
condiciones para que las empresas proveedoras puedan acometer en el marco de los 
grandes contratos públicos el desarrollo de soluciones innovadoras que por las propias 
características del sector de la seguridad resultan costosas y con unos períodos de 
tiempo en general elevados. De esta manera se crean condiciones favorables para la 
innovación y el desarrollo de nuevos productos, de los que pueden beneficiarse otras 
empresas o los usuarios en general. 

La adopción de soluciones TIC seguras por la Administración contribuye asimismo a 
reforzar la confianza de los ciudadanos y del sector privado en estas tecnologías, y tiene 
un poderoso efecto tractor sobre su uso por parte de empresas y ciudadanos en sus 
relaciones con la Administración. Sin embargo, la adopción de seguridad TIC no se refleja 
en los informes periódicos sobre la utilización de las Tecnologías de la Información y 
Comunicación elaborados por la Administración, lo que conlleva una dificultad para el 
seguimiento del esfuerzo realizado en la adquisición de tecnologías seguras. Como 
ejemplo se pueden mencionar los informes REINA e IRIA, en los que se hace un 
exhaustivo repaso de la situación de las TIC en la Administración del Estado, con 
escasas referencias a la seguridad. 

Dentro de este ámbito podemos destacar, además del consumo de soluciones de 
seguridad TIC específicas del sector de la defensa, algunos proyectos emblemáticos que 
involucran soluciones de seguridad como pueden ser los desarrollados en el ámbito de la 
sanidad, de la justicia o de la Agencia Tributaria. 

Sanidad 

Las diferentes Administraciones públicas están desarrollando proyectos de implantación 
de las TIC en el ámbito de la sanidad, entre las que se podrían mencionar la implantación 
de tarjetas sanitarias, cita médica online, historial clínico electrónico y desarrollo de 
sistemas de receta electrónica. Cualquiera de estos proyectos, y en especial los dos 
últimos, exigen grandes inversiones y conllevan unos componentes de seguridad muy 
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elevados, al exigirse la máxima confidencialidad en el tratamiento, acceso y 
almacenamiento de los datos médicos y sobre la salud de las personas a los que la ley 
de Protección de Datos concede el nivel máximo de protección. Estos grandes proyectos 
afectan a toda la cadena de valor del mercado de la seguridad TIC, desde los equipos y 
sistemas que almacenan los datos de los pacientes, la protección de los sistemas de 
comunicaciones, el control de acceso mediante uso de sistemas de firma electrónica y el 
desarrollo e implantación de procedimientos apropiados y servicios de certificación y 
control de la seguridad. 

Justicia 

De la misma manera pueden mencionarse en este ámbito los programas de 
modernización de la justicia e implantación de la e-Administración en este ámbito donde 
se produce una problemática similar a la señalada para los proyectos del sector de la 
sanidad en cuanto a la protección de los datos. 

Agencia Tributaria 

Por último, no puede dejar de citarse el ejemplo de los servicios de gestión de la Agencia 
Tributaria, pioneros en España en el uso de la firma electrónica en las relaciones de los 
ciudadanos y las empresas con la Administración y en el desarrollo de servicios de e-
Administración para cuestiones tan sensibles como el pago de impuestos y el 
cumplimiento de obligaciones tributarias. 

7.3 Proyectos tractores y emblemáticos: eDNI 

Para que los sistemas y servicios de seguridad TIC puedan desplegarse y tener un gran 
alcance en la sociedad y el tejido empresarial español es importante contar con proyectos 
tractores, que tengan capacidad de arrastre, que faciliten la interoperabilidad y ofrezcan 
un marco reconocible por los usuarios y generador de confianza.  

Dentro de estos proyectos hay que destacar muy especialmente la creación del DNI 
electrónico, que permite la implementación de nuevos y mejorados servicios con un nivel 
adecuado de seguridad, desde la familiaridad de un documento ya conocido por el gran 
público. 

“El eDNI tiene como objetivo facilitar a los ciudadanos la incorporación a la Sociedad de 
la Información dotándoles de identidad cierta en la Red. También dinamizar el desarrollo 
de las relaciones administrativas y comerciales, y, en tercer lugar, hacer verdaderamente 
posible en la Red el reconocimiento del derecho a la personalidad jurídica proclamada en 
el artículo 6 de la Declaración Universal de los Derechos Humanos: todo ser humano 
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tiene derecho en todas partes al reconocimiento de su personalidad jurídica”25. El DNI 
electrónico constituye un elemento de identificación y firma universal en el mundo 
electrónico, tiene garantía legal y la práctica totalidad de la población está acostumbrada 
a su uso. 

Desde el punto de vista legal la Ley de Firma electrónica establece que el eDNI es el 
documento nacional de identidad que acredita electrónicamente la identidad personal de 
su titular y permite la firma electrónica de documentos. Todas la personas físicas o 
jurídicas, públicas o privadas, reconocerán la eficacia del documento nacional de 
identidad electrónico para acreditar la identidad y los demás datos personales del titular 
que consten en el mismo, y para acreditar la identidad del firmante y la integridad de los 
documentos firmados con los dispositivos de firma electrónica en él incluidos. Este 
instrumento resulta muy eficaz para acercar la seguridad TIC a todos los ciudadanos 
españoles y proporciona además una estructura adecuada sobre la que desarrollar 
nuevos servicios de seguridad en la industria española. 

El proyecto de desarrollo e implantación del eDNI va acompañado por el Programa 
complementario de DNI electrónico en el Plan Avanz@, en el que se llevan a cabo 
actividades de difusión, formación, desarrollo de servicios digitales adaptados, despliegue 
de infraestructuras y dotación de equipamiento para asegurar un exitosa extensión del 
DNI electrónico. 

7.4 Actuaciones de promoción, sensibilización, difusión y formación 

La seguridad se ha convertido en una cuestión de creciente importancia para los usuarios 
de Internet. El desarrollo de la Sociedad de la Información y la progresiva utilización de 
productos y servicios TIC sólo será posible si se crea un clima de confianza adecuado. 

En este sentido, la Administración desarrolla una importante actividad de promoción y 
sensibilización en el ámbito de las TIC en general y de la seguridad TIC en particular, 
entre la que se puede mencionar los programas de apoyo a la I+D+i, o los programas de 
difusión, sensibilización y formación sobre aspectos de seguridad TIC. 

Dentro del ámbito de las actuaciones de promoción y de generación de e-confianza, el 
Plan Avanz@ ha recogido un programa de seguridad de la información. Este programa 
prevé actuaciones de difusión, gestión de alertas, asesoramiento en seguridad, desarrollo 
de servicios digitales adaptados al DNI electrónico y elaboración de estudios que 
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contribuyan a la difusión de la seguridad TIC26. Las principales actuaciones concretas 
previstas en el Plan Avanz@ se detallan a continuación. 

Centro Nacional Respuesta a Incidentes en Tecnologías de la Información para 
pymes y Ciudadanos (INTECO-CERT) 

El INTECO-CERT, que inicia sus actividades en 2006, sirve de apoyo al desarrollo del 
tejido industrial nacional, impulsa la confianza del usuario en Internet y las TIC, todo ello a 
través de la prestación de los servicios clásicos de un Centro de Respuesta a Incidentes, 
dando soluciones reactivas a incidentes informáticos, servicios de prevención frente a 
posibles amenazas y servicios de información, concienciación y formación en materia de 
seguridad a la PYME y ciudadanos españoles. Para todo el proceso de definición y 
creación de INTECO-CERT se han seguido las directrices propuestas por ENISA 
(European Network and Information Security Agency, Agencia Europea de Seguridad de 
las Redes y de la Información).  

Así pues, el centro de respuesta surge como iniciativa pública con los siguientes 
objetivos:  

• Establecer mecanismos de, prevención y reacción ante incidencias en materia de 
seguridad de la información. 

• Proporcionar información clara y concisa acerca de las tecnologías de seguridad 
que mejore su comprensión y amplíe su utilización. Facilitar el acceso a guías de 
buenas prácticas, recomendaciones y precauciones a tener en cuenta para 
mejorar la seguridad. 

• Concienciar a las pymes y ciudadanos de la importancia de contemplar y abordar 
adecuadamente todos los aspectos relacionados con la seguridad informática y de 
las redes de comunicación. 

• Actuar como enlace entre las necesidades de pymes y ciudadanos y las 
soluciones que ofertan las empresas del sector de la seguridad de las tecnologías 
de la información. 

Este centro viene a complementar otros CERT públicos en España, tales como el CERT 
del Centro Criptológico Nacional CCN-CERT, y el IRIS-CERT (un centro mantenido por 
Rediris-Red.es orientado a la comunidad científica). 

                                                 
26 Secretaría de Estado de Telecomunicaciones y para la Sociedad de la Información (2005), Plan 2006-2010 para el 
desarrollo de la Sociedad de la Información y de Convergencia con Europa entre Comunidades Autónomas y Ciudades 
Autónomas. 
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Observatorio de la Seguridad de la Información 

El Observatorio de la Seguridad de la Información tiene como misión describir de manera 
detallada y sistemática el nivel de seguridad y confianza en la Sociedad de la Información 
en los hogares, empresas y Administración, así como generar conocimiento divulgativo y 
especializado en la materia, en cumplimiento de uno de los objetivos encomendados a 
INTECO en el marco del Plan Avanz@. 

De este modo, el Observatorio de la Seguridad de la Información se constituye en el 
centro de referencia para el análisis y seguimiento de la seguridad de la información y las 
TIC y la confianza en la Sociedad de la Información en España. 

Para ello realiza labores de investigación, análisis, estudio, asesoramiento y divulgación, 
con el objeto de describir, analizar, asesorar y difundir la cultura de la Seguridad de la 
Información y la e-confianza en el ámbito de la Sociedad de la Información. 

En este sentido, el Observatorio, en cumplimiento de su doble misión de métrica y 
diagnóstico y de difusión de la cultura de la seguridad de la información a ciudadanos, 
empresas y administraciones, dispone de un Plan de Estudios y Actividades, dentro del 
que se realizan acciones que atienden, entre otras, a las siguientes estrategias: 

• Elaboración de estudios e informes propios en materia de seguridad de las 
Tecnologías de la Información y la Comunicación, con especial énfasis en la 
seguridad en Internet. 

• Seguimiento de los principales indicadores y políticas públicas relacionadas con la 
seguridad de la información y la confianza en el ámbito nacional e internacional. 

• Generación de una base de datos que permita el análisis y evaluación de la 
seguridad y la confianza con una perspectiva temporal. 

• Impulso de proyectos de investigación en materia de seguridad TIC. 

• Difusión de estudios e informes publicados por otras entidades y organismos 
nacionales e internacionales, así como de información sobre la actualidad 
nacional y europea en materia de la seguridad y confianza en la Sociedad de la 
Información. 

• Apoyo a la elaboración, seguimiento y evaluación de políticas públicas en este 
ámbito.  

La creación del Observatorio refleja la creciente importancia que debe otorgarse al 
diagnóstico y la métrica. Esta labor permite al sector público, diseñar adecuadas políticas 
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públicas tanto reactivas como preventivas, así como realizar un seguimiento de las 
acciones realizadas y la evaluación de su impacto, que permite valorar y mejorar de 
forma continua los servicios que se prestan en un entorno tan cambiante como el de las 
nuevas tecnologías. Paralelamente, posibilita al sector privado, adecuar su oferta a las 
necesidades y nichos identificados. 

Centro Demostrador de Tecnologías de Seguridad 

Nace orientado a fomentar y difundir entre las pymes españolas, que representan más 
del 90% del tejido empresarial nacional, el uso de las tecnologías de seguridad de la 
información. Esta labor se materializa en tres objetivos: 

• Análisis de la situación y las demandas de seguridad en las pymes españolas. 

• Análisis de la oferta de soluciones en el mercado. 

• Concienciación sobre la necesidad de implantar entornos de trabajo seguros en la 
PYME. 

Por otra parte, el Centro Demostrador pretende convertirse en un escaparate para 
potenciar el sector de la Seguridad de las Tecnologías de la Información y la  
comunicación (TIC) en España. Para ello, el Centro Demostrador se sitúa como un 
facilitador de mecanismos de demanda temprana, acercándose a las necesidades de la 
PYME a través de diversas líneas de trabajo. Destacando entre ellas la elaboración y 
difusión de un catálogo de productos, soluciones y servicios de seguridad existentes en el 
mercado, tanto nacionales como internacionales. 

Servicio de Seguridad del Internauta 

Tiene como objetivo proporcionar a los ciudadanos que navegan por la Red la confianza 
necesaria para sortear los posibles incidentes de seguridad por los que se pueden ver 
afectados. Este servicio ofrecerá, de modo gratuito, asesoramiento especializado y 
gestión ante posibles dudas o incidencias sobre temas de seguridad en la Red. En caso 
de requerirse, establecerá contacto con las Fuerzas y Cuerpos de Seguridad del Estado 
para facilitar la tramitación de incidencias de seguridad que puedan incurrir en un delito 
informático o de fraude. Por otra parte, impulsará, mediante campañas de promoción de 
los diversos servicios a través de diferentes canales, la detección y denuncia de nuevas 
amenazas en la Red, fraudes y estafas online y otros tipos de ataques de seguridad 
informática. Asimismo, prestará al ciudadano la información y el asesoramiento necesario 
en materia legal sobre Internet y las tecnologías relacionadas. 
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Plan de Promoción de Sistemas de Gestión de Seguridad de Información 

En 2007, la SETSI ha iniciado, mediante una encomienda de gestión a INTECO, una 
serie de actuaciones de promoción destinadas la difusión y sensibilización sobre los 
beneficios de la implantación de un Sistemas de Gestión de la Seguridad de la 
Información (SGSI) que incluyen, en colaboración con las Cámaras de Comercio, la 
celebración de jornadas divulgativas y la elaboración de manuales, guías y otra 
documentación. 

Asimismo desarrolla acciones de asesoramiento cuyo objetivo es dar respuesta a la 
demanda y el interés que se genere con las actuaciones de difusión y sensibilización. El 
plan incluye entre sus actividades acciones de apoyo y asesoramiento para la realización 
de un diagnóstico de los sistemas de información implantados, de los riesgos de 
seguridad existentes y de las soluciones y herramientas que pueden ser incorporadas, 
acciones de apoyo y asesoramiento sobre cómo adaptarse a las normas técnicas 
existentes relativas a los sistemas de gestión de la seguridad de la información, y 
acciones de apoyo y asesoramiento sobre cómo certificar un sistema de gestión de la 
seguridad. 

En el ámbito de la I+D+i y la formación, además de las anteriores iniciativas enmarcadas 
en el Plan Avanz@, podrían mencionarse otras iniciativas públicas relevantes. Sin ánimo 
de ser exhaustivo podrían citarse las siguientes. 

Programa Profit del Ministerio de Industria, Turismo y Comercio 

Este programa ofrece ayudas públicas para programas de I+D+i con ayudas específicas 
para actuaciones a proyectos de seguridad TIC. 

Programa Avanz@ formación del Ministerio de Industria, Turismo y Comercio 

Este programa apoyo a programas formativos destinados tanto a ciudadanos como a 
profesionales y empresas, relacionados con las TIC en general incluyendo formación en 
seguridad. 
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8 RECOMENDACIONES 

La seguridad TIC es un sector de actividad lleno de posibilidades. Nuestro país, que 
cuenta con una industria de seguridad relevante y algunas políticas públicas pioneras, 
tiene la oportunidad de impulsar el desarrollo de un sector con mucho futuro. Para lograr 
el éxito, es necesario potenciar las muchas capacidades que tienen el sector y las 
políticas públicas de nuestro país. Potenciar los factores de impulso y minimizar o hacer 
desaparecer los factores inhibidores exige poner en marcha iniciativas y actuaciones en 
las que será necesario el concurso de iniciativas públicas y privadas. Se recogen algunas 
ideas en los siguientes puntos: 

8.1 Elaboración de un informe recurrente sobre la seguridad TIC en España 

A lo largo de este documento se ha puesto de manifiesto la existencia de importantes 
lagunas en los datos del mercado de la seguridad TIC en España. Emprender 
actuaciones para favorecer e impulsar el mercado de la seguridad TIC en España exige, 
en primer lugar, paliar la ausencia o la dispersión de la información. 

Las fuentes de información y las estadísticas actualmente disponibles no resultan 
suficientes, tanto desde el punto de vista del diagnóstico de la oferta como del de la 
demanda. Los esfuerzos que se han realizando desde el sector público son recientes, y 
se han centrado fundamentalmente en el diagnóstico de la demanda de la seguridad 
respecto a perfiles de usuarios concretos (ciudadanos, pymes y Administración Local). 

En particular, las actuaciones concretas a emprender serían las siguientes: 

a) Obtención recurrente y tratamiento de datos de demanda todavía no disponibles. Se 
trata de los datos de demanda de las administraciones públicas, de las grandes 
empresas y, sobre todo, de las micropymes. En este sentido, probablemente un 
mecanismo adecuado para la obtención de estos datos sería la búsqueda de 
colaboración entre entidades y organismos que puedan tener intereses similares: 
Ministerio de Administraciones Públicas, Comunidades Autónomas, grandes 
empresas consumidoras de seguridad, fundaciones, asociaciones de pymes, etc. 

b) Obtención y tratamiento de datos de oferta de seguridad. En este sentido, parece 
conveniente llegar a acuerdos con las asociaciones sectoriales más relevantes del 
sector de la seguridad TIC para recabar datos de sus empresas asociadas o a 
acuerdos con grandes empresas proveedoras de servicios de seguridad TIC. 
También conviene destacar la necesidad de utilizar herramientas o instrumentos 
adicionales, como el catálogo de empresas de seguridad TIC que está elaborando 
actualmente el sector público. 
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c) Elaboración de un informe anual y recurrente sobre el mercado de la seguridad 
TIC. Las actuaciones anteriores permitirían recoger la información disponible en un 
informe anual que pueda realizar un seguimiento de los proyectos o programas tanto 
públicos como privados con la finalidad de determinar su incidencia en la mejora de la 
seguridad en hogares, empresas y Administraciones, en el crecimiento de la industria 
y en el desarrollo de las investigaciones sobre seguridad. 

Se trata, en definitiva, de una recomendación de partida encaminada a un mejor 
conocimiento del sector y de la eficacia de las medidas con las que trata de dinamizarse. 

8.2 Estrategia Nacional de Seguridad TIC: impulso a estándares y certificación  

Los estándares y los sellos de certificación proporcionan a las empresas un modelo para 
la puesta en marcha de iniciativas de seguridad TIC promoviendo la observancia de 
códigos de buenas prácticas y asegurando el cumplimiento de los requisitos legales. 

Los estándares, los sellos de certificación y la autorregulación basada en la divulgación 
de buenas prácticas son un elemento básico para coordinar los esfuerzos de 
instituciones, empresas y hogares que, sin este marco de referencia, realizan muchas 
veces un esfuerzo sin método que no siempre está orientado en la dirección precisa. 

En esta misma línea, debe mencionarse la necesidad de apoyar a las empresas en el 
camino de implementar el gobierno corporativo de la seguridad TIC, fomentando la 
utilización de las herramientas tecnológicas, la difusión de los procedimientos de 
seguridad y la formación de los recursos humanos necesarios. 

La creación de una Estrategia Nacional de Seguridad TIC que oriente todos los 
esfuerzos en el marco de un impulso a los estándares, la certificación y la divulgación de 
buenas prácticas, puede ser un importante impulsor del desarrollo del mercado de la 
seguridad en España. 

8.3 Acciones dirigidas a impulsar la demanda de seguridad TIC en las 
administraciones públicas 

a) Incrementar la percepción del valor de la seguridad TIC en las compras públicas  

Un factor inhibidor que incide notablemente frenando del mercado de la seguridad TIC es 
la baja percepción del valor de la seguridad por parte de las empresas y de los usuarios 
finales. La propia Administración Pública, cuando actúa como comprador, adolece en 
ocasiones de cierta falta de perspectiva respecto al valor específico de la seguridad. En 
este sentido, es interesante destacar la insuficiente relevancia que los concursos y 
licitaciones públicos (excluyendo aquellos proyectos que pueden considerarse 
excepcionales en cuanto a que la seguridad es su componente esencial) suelen prestar a 
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los productos y servicios de seguridad, no es infrecuente que estos aparezcan 
incorporados o agregados a otros servicios.  

La seguridad en un contexto caracterizado por la creciente presencia de Internet ha 
dejado de ser una opción, es una necesidad. Las compras públicas no debieran 
considerar la seguridad como un componente de otro producto o servicio, sino como un 
elemento básico que, necesariamente, debe formar parte de todos ellos.  

Por esta razón, surge una primera recomendación orientada específicamente al sector 
público, que es la de incrementar a través de los mecanismos adecuados el peso 
específico de los elementos de seguridad TIC. 

b) Planificar la gestión de las compras públicas para impulsar la I+D+i en 
seguridad 

En esta misma línea, y como recomendación específica para aquellas compras públicas 
innovadoras o con especial capacidad tractora sería necesario impulsar, desde el diálogo 
con el sector, la planificación y la adecuada gestión de las compras públicas, 
especialmente de aquellas que tengan un elevado componente de I+D+i para que las 
empresas interesadas puedan orientar su inversión y sus esfuerzos a producir los 
servicios y productos que aquellas demanden.  

c) Mejorar la confianza y la seguridad de los compradores públicos de seguridad 
TIC 

En relación con las recomendaciones anteriores, parece necesario incrementar la 
confianza y la seguridad, tanto a nivel técnico como jurídico, de los compradores públicos 
de servicios o productos muy ligados a la seguridad TIC, en la medida en que pueden 
sentir que la falta de prescripciones tipo o de estándares en estas materias puede 
suponer un cierto “riesgo” en cuanto al éxito de un proyecto basado, o con un elevado 
componente, de seguridad TIC. El Estado no sólo debe comprar planificadamente, debe 
– fundamentalmente - generar estándares y proyectos tractores para sentar las bases de 
la industria de la seguridad TIC en nuestro país. 

En este sentido, es necesario que los órganos competentes del sector público hagan un 
esfuerzo por definir aquellos requisitos técnicos y jurídicos que se consideran mínimos 
imprescindibles para asegurar la seguridad de determinados proyectos (por ejemplo, 
acceso a bases de datos o conexión entre bases de datos de distintos organismos 
públicos, acceso a servicios web, etc.). En algún caso, puede ser preciso realizar una 
modificación normativa puntual; en otros, bastará con un desarrollo o especificación de 
normativa ya en vigor o con especificar en pliegos o cláusulas tipo las especificaciones o 
estándares que se decida utilizar. 
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8.4 Acciones dirigidas a impulsar la demanda de seguridad en pymes y hogares 

a) Realización de campañas de sensibilización y concienciación para mejorar la 
cultura de la seguridad 

En relación con lo anterior, y más dirigidas a los consumidores, parece necesario crear o 
mejorar la cultura de la seguridad a través de campañas específicas. En este caso, el 
papel prescriptor del sector público es evidente, sin perjuicio del apoyo y del refuerzo que 
pueda recibir de iniciativas privadas similares. 

El sector público debe avanzar decididamente en este papel prescriptor ofreciendo como 
parte de las campañas de sensibilización el acceso gratuito a determinados productos o 
servicios de seguridad básicos a empresas y ciudadanos – e incluso a otras 
Administraciones - a través de los CERT. 

A partir de estos servicios, y una vez creada o generada la cultura de la seguridad, 
corresponderá al sector privado ofrecer servicios atractivos, adecuadamente gestionados 
para todo tipo de empresas, en particular para las pymes, por encima de los servicios que 
ofrecen gratuitamente las Administraciones. El mercado debe ser capaz de proporcionar 
a las pymes servicios de seguridad gestionada adecuados. 

b) Velar por el cumplimiento de las normas que imponen obligaciones concretas 
en el ámbito de la seguridad TIC 

En la actualidad no se identifica -por lo menos en el contexto de la Unión Europea- la 
existencia de una normativa adicional a la que ya está en vigor en España que imponga o 
pueda imponer a corto plazo nuevas obligaciones en materia de seguridad. En este 
sentido, esta recomendación está más orientada a velar por la adecuada ejecución y 
cumplimiento de las medidas normativas en vigor (véase Anexo I) que a sugerir la 
necesidad e imponer nuevas obligaciones en el ámbito de la seguridad TIC. 

Las leyes deben contar con proyectos ulteriores que faciliten su desarrollo. Es esencial 
que junto con la ley pueda impulsarse la aparición en el mercado de productos y servicios 
que faciliten su cumplimiento. Instrumentos como la elaboración de guías o la creación de 
adecuados servicios de asesoramiento deben tomarse en consideración desde el 
principio. Debe evitarse que cunda la percepción de que las leyes de seguridad son de 
difícil implementación. 

8.5 Acciones dirigidas a impulsar el sector de la seguridad TIC 

a) Elaboración de un plan de internacionalización de la tecnología española en 
seguridad TIC 
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Dado que el mercado de seguridad TIC nacional es relativamente pequeño, debe 
dedicarse especial atención a la promoción de planes de internacionalización de las 
empresas punteras en tecnología de seguridad TIC para que puedan competir 
eficazmente en otros mercados, diseñando programas específicos para este tipo de 
empresas de forma similar a lo que ocurre ya con otros sectores. 

b) Incrementar la formación y la especialización en seguridad TIC 

De la misma forma, se ha identificado que la insuficiente formación en seguridad TIC es 
otro lastre o factor inhibidor del desarrollo del sector. De ahí la importancia, como 
recomendación general, de desarrollar adecuadas políticas de formación y 
especialización. 

c) Promover y facilitar la financiación de las empresas de seguridad TIC más 
innovadoras 

Los expertos consideran que en el sector de la seguridad, al igual que en otros sectores 
de la economía, debería facilitarse a las empresas el acceso a la financiación, 
particularmente en sus etapas iniciales, cuando estas necesidades son, por una parte, 
más críticas y por otra, más difíciles de obtener. 

En el caso de la seguridad TIC, al tratarse de un sector que requiere importantes 
inversiones en I+D+i y que se encuentra aún en una etapa de relativa inmadurez y rápido 
crecimiento, los aspectos relacionados con la financiación de las empresas son 
particularmente acuciantes. Aun no siendo esta problemática exclusiva de este sector, sí 
debe mencionarse que los riesgos asociados a un mercado que evoluciona muy 
rápidamente y que muestra importantes oportunidades de negocio exigen adecuar los 
instrumentos de financiación a las realidades de empresas y mercado. 

En este sentido, parece conveniente estudiar la posibilidad de que la financiación se 
realice vía capital riesgo, en la línea de otros programas similares estatales o 
autonómicos orientados a la financiación de empresas tecnológicas en fases iniciales. 

d) Incentivar la I+D+i en el ámbito de la seguridad TIC 

Se considera como un importante factor de impulso para el sector incentivar el desarrollo 
de la I+D+i tanto desde el sector público como desde el ámbito privado. Esta ha de ser 
una de las recomendaciones a realizar para ambos sectores. 

El sector público debe alinear las políticas de financiación de la I+D+i en materia de 
seguridad TIC con una planificación de su propia demanda (compra pública) para que la 
inversión sea eficaz y contribuya al desarrollo del mercado. De ahí que sea esencial, en 
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paralelo, la planificación estratégica de las distintas necesidades de seguridad TIC de las 
administraciones públicas. 
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ANEXO I LEGISLACIÓN ESPAÑOLA SOBRE 
SEGURIDAD DE LA INFORMACIÓN 

I. Normas que protegen la seguridad TIC y sancionan conductas contrarias 

Constitución Española de 1978 

El artículo 18 incluye entre los derechos y libertades fundamentales la protección del 
secreto de las comunicaciones y de la intimidad de las personas frente al uso de medios 
electrónicos. 

En el artículo 18.3 se garantiza el secreto de las comunicaciones y, en especial, de las 
postales, telegráficas y telefónicas, salvo resolución judicial. 

En el artículo 18.4 la ley limita el uso de la informática para garantizar el honor y la 
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos. 

Ley Orgánica 10/1995, de 23 de noviembre, del Código Penal 

El Código Penal vigente recoge hasta cinco aspectos diferentes de la seguridad TIC 
relacionados con: 

• La protección de la intimidad personal y el acceso a datos de carácter personal en 
soportes electrónicos. 

• Las estafas usando medios electrónicos. 

• Las actividades que causen daños deliberados en la información o sistemas 
informáticos ajenos. 

• El espionaje empresarial. 

• El acceso ilegítimo a servicios de televisión de pago o similares. 

El artículo 197 prevé: 

a) El que, para descubrir los secretos o vulnerar la intimidad de otro, sin su 
consentimiento, se apodere de sus papeles, cartas, mensajes de correo electrónico o 
cualesquiera otros documentos o efectos personales o intercepte sus 
telecomunicaciones o utilice artificios técnicos de escucha, transmisión, grabación o 
reproducción del sonido o de la imagen, o de cualquier otra señal de comunicación, 
será castigado con las penas de prisión de uno a cuatro años y multa de doce a 
veinticuatro meses. 
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Las mismas penas se impondrán al que, sin estar autorizado, se apodere, utilice o 
modifique, en perjuicio de tercero, datos reservados de carácter personal o familiar de 
otro que se hallen registrados en ficheros o soportes informáticos, electrónicos o 
telemáticos, o en cualquier otro tipo de archivo o registro público o privado. Iguales penas 
se impondrán a quien, sin estar autorizado, acceda por cualquier medio a los mismos y a 
quien los altere o utilice en perjuicio del titular de los datos o de un tercero. 

Se impondrá la pena de prisión de dos a cinco años si se difunden, revelan o ceden a 
terceros los datos o hechos descubiertos o las imágenes captadas a que se refieren los 
números anteriores. 

El artículo 248 tipifica como reos del delito de estafa a los que, con ánimo de lucro, y 
valiéndose de alguna manipulación informática o artificio semejante consigan la 
transferencia no consentida de cualquier activo patrimonial en perjuicio de tercero. La 
misma pena se aplicará a los que fabricaren, introdujeren, poseyeren o facilitaren 
programas de ordenador específicamente destinados a la comisión de las estafas. 

El artículo 264 castiga con la pena de prisión de uno a tres años y multa de doce a 
veinticuatro meses al que por cualquier medio destruya, altere, inutilice o de cualquier 
otro modo dañe los datos, programas o documentos electrónicos ajenos contenidos en 
redes, soportes o sistemas informáticos. 

El artículo 278 se refiere al espionaje empresarial y establece que el que, para descubrir 
un secreto de empresa se apoderare por cualquier medio de datos, documentos escritos 
o electrónicos, soportes informáticos u otros objetos que se refieran al mismo, o empleare 
alguno de los medios o instrumentos señalados en el apartado 1 del artículo 197, será 
castigado con la pena de prisión de dos a cuatro años y multa de doce a veinticuatro 
meses. 

El artículo 286 tipifica como delito aquellas acciones que, sin consentimiento del 
prestador de servicios y con fines comerciales, faciliten el acceso inteligible a un servicio 
de radiodifusión sonora o televisiva, a servicios interactivos prestados a distancia por vía 
electrónica, o suministre el acceso condicional a los mismos, considerado como servicio 
independiente. 

Real Decreto legislativo 1/1996 por el que se aprueba el texto refundido de la ley de 
Protección Intelectual 

La Ley en sus artículos 95 a 104 regula la protección de los derechos de autor sobre 
programas de ordenador concediendo a su titular los derechos exclusivos para su 
explotación. Tendrán la consideración de infractores de los derechos de autor quienes, 
sin autorización del titular de los mismos: 
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• Pongan en circulación una o más copias de un programa de ordenador 
conociendo o pudiendo presumir su naturaleza ilegítima. 

• Tengan con fines comerciales una o más copias de un programa de ordenador, 
conociendo o pudiendo presumir su naturaleza ilegítima. 

• Pongan en circulación o tengan con fines comerciales cualquier instrumento cuyo 
único uso sea facilitar la supresión o neutralización no autorizadas de cualquier 
dispositivo técnico utilizado para proteger un programa de ordenador. 

Por su parte, los artículos 160 a 162 de la ley regulan la protección de las medidas 
tecnológicas y de la información para la gestión de derechos, y permiten adoptar medidas 
de protección contra quienes, a sabiendas o teniendo motivos razonables para saberlo, 
eludan cualquier medida tecnológica eficaz, así como respecto de aquellos que fabriquen 
o distribuyan cualquier dispositivo, producto o componente para eludir dichas medidas. 

Asimismo se prevé la posibilidad de solicitar medidas de protección contra quienes, a 
sabiendas y sin autorización lleven a cabo alguno de los actos siguientes: 

• Supresión o alteración de toda información para la gestión electrónica de 
derechos. 

• Distribución, importación para distribución, emisión por radiodifusión, 
comunicación o puesta a disposición del público de obras o prestaciones 
protegidas en las que se haya suprimido o alterado sin autorización la información 
para la gestión electrónica de derechos. 

II. Normas que proporcionan seguridad jurídica en prestación de servicios TIC 

Ley 59/2003, de Firma Electrónica 

La Ley de Firma Electrónica constituye una norma de gran importancia para el mercado 
español de la seguridad TIC. A diferencia de la LOPD no establece obligaciones directas 
en materia de seguridad TIC con un impacto directo en la demanda (con la salvedad de la 
regulación relativa al eDNI). Sin embargo sí ha establecido un marco regulador estable 
que ha permitido el desarrollo de soluciones de seguridad basadas en firma electrónica 
en diferentes ámbitos (e-Administración, facturación electrónica…). Por otra parte ha 
establecido las condiciones básicas para regular la actividad de los prestadores de firma 
electrónica estableciendo de esta manera un marco para el desarrollo de este segmento 
de la oferta de seguridad TIC. 

El aspecto esencial de esta norma es equiparar el valor jurídico de la firma electrónica al 
de la firma manuscrita cuando la primera se produce bajo determinadas condiciones y 
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ciertos requisitos de seguridad. No obstante no niega validez a la firma electrónica que no 
alcance dichos mínimos de seguridad. 

La norma no establece requisitos técnicos obligatorios ni normas técnicas, dejando al 
mercado la definición del nivel de seguridad de los productos y servicios de firma 
electrónica en atención a las necesidades de los usuarios y a las tecnologías disponibles. 

Desde la perspectiva de impacto directo en el mercado el aspecto más relevante es la 
regulación del DNI electrónico y en concreto lo previsto en el artículo 15.2 de la norma 
que obliga a todas la personas físicas o jurídicas, públicas o privadas, a reconocer la 
eficacia del documento nacional de identidad electrónico para acreditar la identidad y los 
demás datos personales del titular que consten en el mismo, y para acreditar la identidad 
del firmante y la integridad de los documentos firmados con los dispositivos de firma 
electrónica en él incluidos. 

Otro aspecto a reseñar desde el punto de vista del mercado de la seguridad TIC es la 
creación en la ley de un esquema de certificación de prestadores de firma electrónica y 
de dispositivos de creación de firma electrónica. No obstante el alcance cuantitativo de 
esta previsión es limitado dado el reducido número de prestadores de servicios de 
certificación existentes en los mercados nacionales. No obstante se trata de un aspecto 
cualitativamente relevante al constituir una primera aproximación legal a la certificación 
de los productos y servicios de seguridad TIC. En este caso la ley ofrece a los 
prestadores y productos certificados la presunción de cumplimiento de los requisitos de 
seguridad exigibles para la plena eficacia legal de la firma, lo que en caso de litigio 
permite acreditar de manera directa el cumplimiento de los mismos. 

Reglamento de Evaluación y Certificación de la Seguridad de las Tecnologías de la 
Información 

La Orden PRE/2740/2007 aprueba el Reglamento de Evaluación y Certificación de la 
Seguridad de las Tecnologías de la Información. 

Se trata de un paso importante para la consolidación del mercado de la seguridad TIC en 
España, que permite disponer de un esquema propio para que los fabricantes de 
productos o sistemas de TI que lo deseen puedan certificar la seguridad de dichos 
productos. Al mismo tiempo se establecen las condiciones para facilitar que las entidades 
públicas o privadas que quieran ejercer de laboratorios de evaluación de la seguridad de 
las TI en el marco del Esquema puedan desarrollar su actividad en España, creando un 
mercado en este ámbito. 

Esta norma regula dos aspectos básicos. En primer lugar establece los requisitos que 
habrán de cumplir los laboratorios de evaluación y los procedimientos para su 
acreditación.  
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En segundo lugar regula los procedimientos para la certificación de productos y sistemas, 
así como los criterios y metodologías para la evaluación de la seguridad.  

Los criterios de evaluación serán los recogidos en las siguientes normas: 

a) Common Criteria for Information Technology Security Evaluation. 

b) ISO/IEC 15408, Evaluation Criteria for IT Security. 

c) Information Technology Security Evaluation Criteria (abreviado, ITSEC). Office for 
Official Publications of the European Communities. 

Actúa como organismo de certificación de todo el esquema el Centro Criptológico 
Nacional. Dicho organismo se constituye al amparo de la Ley 11/2002, de 6 de mayo, 
reguladora del Centro Nacional de Inteligencia, que encomienda a este centro el ejercicio 
de las funciones relativas a la seguridad de las tecnologías de la información, y según lo 
dispuesto en el Real Decreto 421/2004, de 12 de marzo, por el que se regula el Centro 
Criptológico Nacional, entre cuyas funciones está la de constituir el Organismo de 
Certificación del Esquema Nacional de Evaluación y Certificación de la Seguridad de las 
Tecnologías de la Información. 

III. Normas que establecen obligaciones en seguridad TIC a empresas 

Ley Orgánica 15/1999, de Protección de Datos Personales (LOPD) 

La Ley 15/1999 de Protección de Datos Personales es sin duda la norma que ha tenido 
un impacto más directo en el desarrollo del mercado de la seguridad TIC en España, al 
establecer todo un conjunto de disposiciones sobre la seguridad de los ficheros 
informáticos que contienen datos personales de obligado cumplimiento para todos los 
sujetos públicos (Administraciones) y privados (salvo las personas físicas en sus 
actividades personales o domésticas) titulares de dichos ficheros. 

Como cuestión inicial es necesario señalar que las disposiciones de la ley no se refieren 
de una manera específica o exclusiva a la protección de datos personales contenidos en 
soportes electrónicos sino que es de aplicación a toda clase de soportes de los ficheros 
correspondientes. 

Ha sido el Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el 
Reglamento de desarrollo de la LOPD, la norma que ha venido a establecer los requisitos 
concretos para los titulares de ficheros o sistemas de información que realicen 
almacenamiento o tratamiento de datos personales tanto en formato electrónico como en 
papel (ficheros automatizados y no automatizados) 
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Este reglamento establece tres niveles de seguridad en función de la naturaleza de los 
datos personales de que se trate y más que requisitos técnicos concretos, recoge 
obligaciones de carácter organizativo y de gestión para cada tipo de datos como las 
siguientes: 

• Documento de seguridad que incluya funciones y obligaciones del personal. 

• Registro de incidencias. 

• Sistema de identificación y autenticación de usuarios y de control de acceso a los 
datos. 

• Obligación en cuanto a la gestión de soporte de los datos, copias de respaldo y 
recuperación. 

• Auditoría de los sistemas de información y de los soportes. 

• Cifrado de datos cuando se transmitan por redes de telecomunicaciones. 

Esta ley además de su efecto directo sobre las empresas y el sector público ha dado 
lugar a todo un conjunto de efectos indirectos, asociados a otras disposiciones legales 
que imponen al sector público o privado obligaciones de almacenamiento de datos. A 
título de ejemplo y por su relevancia puede citarse la Ley 25/2007 de Conservación de 
datos relativos a las Comunicaciones Electrónicas y a las Redes Públicas de 
Comunicaciones, que tiene por objeto la regulación de la obligación de los operadores de 
conservar los datos generados o tratados en el marco de la prestación de servicios de 
comunicaciones electrónicas o de redes públicas de comunicación, así como el deber de 
cesión de dichos datos a los agentes facultados siempre que les sean requeridos a través 
de la correspondiente autorización judicial con fines de detección, investigación y 
enjuiciamiento de delitos graves contemplados en el Código Penal o en las leyes penales 
especiales. En esta norma se obliga a estos operadores a garantizar la seguridad de los 
datos almacenados. 

Factura electrónica 

El Real Decreto 1496/2003 por el que se aprueba el Reglamento por el que se regulan 
las obligaciones de facturación, y se modifica el Reglamento del Impuesto sobre el Valor 
Añadido, regula determinados aspectos relativos a la factura electrónica. En su artículo 
17 exige que dichas para facturas, los medios electrónicos utilizados en la transmisión 
garanticen la autenticidad del origen y la integridad de su contenido. Su artículo 18 prevé 
que para cumplir estos requisitos, el contenido de las facturas electrónicas se acredite 
mediante firma electrónica avanzada basada en un certificado reconocido y creada 
mediante un dispositivo seguro de creación de firmas (requisitos establecidos en la Ley 
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de Firma Electrónica para que esta sea equiparable a la manuscrita), o mediante un 
intercambio electrónico de datos (EDI). De la misma manera se establecen requisitos de 
seguridad y accesibilidad en lo relativo a la conservación de las facturas electrónicas 
(artículo 21). La utilización de facturas electrónicas tiene carácter voluntario. 

Las previsiones sobre factura electrónica recogidas en este Reglamento han sido 
desarrolladas y detalladas en la Orden EHA/962/2007 por la que se desarrollan 
determinadas disposiciones sobre facturación telemática y conservación electrónica de 
facturas, contenidas en el Real Decreto 1496/2003. 

Sin embargo el uso de la factura electrónica en el ámbito privado ha tenido un reciente 
impulso importante en la Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la 
Sociedad de la Información, que prevé (art. 1) que las administraciones públicas impulsen 
el uso de la factura en el ámbito privado y que se desarrollen requisitos técnicos para 
facilitar la interoperabilidad de los diferentes sistemas de factura electrónica existentes, 
en condiciones seguras. 

Ley 56/2007, de 28 de diciembre, de Medidas de Impulso de la Sociedad de la 
Información 

Además de las previsiones sobre uso de la factura electrónica en los ámbitos público y 
privado recogidas en esta norma legal, la ley establece una serie de obligaciones para un 
número significativo de empresas del sector privado muy relacionadas con la seguridad 
TIC. 

La Ley impone (artículo 2) a todas las empresas que presten servicios al público en 
general de especial trascendencia económica la obligación de facilitar a sus usuarios un 
medio de interlocución telemática que les permita la realización de diferentes trámites 
tales como la contratación electrónica de servicios, suministros y bienes, la consulta de 
sus datos de cliente, la presentación de quejas, incidencias, sugerencias y, en su caso, 
reclamaciones, y el ejercicio de sus derechos de acceso, rectificación, cancelación y 
oposición en los términos previstos en la normativa reguladora de protección de datos de 
carácter personal. Para ello impone a estas empresas la obligación de garantizar la 
seguridad del uso de estos medios mediante el uso de certificados reconocidos de firma 
electrónica. 

Por otra parte en su disposición adicional tercera prevé un plan de mejora de los niveles 
de seguridad y confianza en Internet, que habrá de ser elaborado por el Gobierno y que 
incluirá directrices y medidas para aumentar la seguridad frente a las amenazas de 
Internet y proteger la privacidad online. Este plan se revisará periódicamente para poder 
responder al escenario de amenazas en continua evolución. 
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Ley 32/2003, General de Telecomunicaciones 

La Ley General de Telecomunicaciones dedica el Capítulo III de su Título III a regular el 
secreto de las comunicaciones y la protección de los datos personales en este ámbito. 

El artículo 33 de la ley establece la obligación de los operadores de redes y servicios de 
comunicaciones electrónicas a garantizar el secreto de las comunicaciones de 
conformidad con los artículos 18.3 y 55.2 de la Constitución, debiendo adoptar las 
medidas técnicas necesarias para ello. Asimismo se les obliga a la interceptación legal de 
las comunicaciones de acuerdo con la legislación vigente, adoptando para ello a su costa 
las soluciones técnicas necesarias. El alcance de las obligaciones de interceptación 
previstas en este artículo ha sido ampliado y detallado en la Ley 25/2007. 

El artículo 34 establece que los operadores deberán garantizar la protección de los datos 
personales adoptando para ello las medidas técnicas y de gestión adecuadas para 
preservar la seguridad en la explotación de su red o en la prestación de sus servicios. 

El artículo 35 se refiere al cifrado en las redes y servicios de comunicaciones 
electrónicas, reconociéndose con carácter general el derecho a proteger la información 
mediante sistemas de cifrado. Asimismo se prevé la posibilidad de que se podrá imponer 
la obligación de facilitar a un órgano de la Administración General del Estado o a un 
organismo público los algoritmos o cualquier procedimiento de cifrado utilizado. No 
obstante dicha previsión no se ha concretado por el momento. 

Ley 34/2002, de Servicios de la Sociedad de la Información y del Comercio 
Electrónico 

La Ley de Servicios de la Sociedad de la Información contempla tres aspectos 
relacionados con la seguridad TIC. En primer lugar, establece determinadas obligaciones 
de colaboración de los prestadores de estos servicios de la Sociedad de la Información 
con las autoridades al objeto de facilitar la persecución de actividades o conductas ilícitas 
o impedir su realización. En segundo lugar recoge una serie de previsiones en relación 
con el envío de comunicaciones comerciales no solicitadas (spam). Por último recoge 
previsiones sobre la información a los usuarios relativa a la seguridad TIC. 

Respecto de la primera de estas cuestiones, el artículo 11 establece un deber general de 
colaboración de los prestadores de servicios de intermediación, al objeto de hacer 
efectivas las resoluciones de las autoridades para ordenar la interrupción de un servicio o 
la retirada de un contenido ilícito proveniente de otros prestadores de servicios. 

Por su parte, en su artículo 12 se regula una obligación de retención de datos de tráfico. 
Se obliga a los operadores de redes y servicios de comunicaciones electrónicas, los 
proveedores de acceso a redes de telecomunicaciones y los prestadores de servicios de 
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alojamiento de datos a retener los datos de conexión y tráfico generados por las 
comunicaciones establecidas durante la prestación de un servicio de la Sociedad de la 
Información por un período máximo de doce meses. Asimismo, están obligados a adoptar 
las medidas de seguridad apropiadas para evitar su pérdida o alteración y el acceso no 
autorizado a los mismos. No obstante ese artículo no ha sido objeto de desarrollo 
reglamentario por lo que hasta la fecha no ha tenido una aplicación práctica. En todo 
caso la aprobación de la Ley 25/2007 de conservación de datos ha venido a establecer 
un régimen legal más detallado y completo en esta materia. 

La segunda de las cuestiones relevantes en materia de seguridad TIC recogidas en esta 
ley es la relativa a las comunicaciones comerciales por vía electrónica a las que se 
dedica el Título III (artículos 19 a 22). 

En este aspecto la ley puede ser considerada como garantista al establecer la prohibición 
del envío de comunicaciones publicitarias o promocionales por correo electrónico u otro 
medio de comunicación electrónica equivalente que previamente no hubieran sido 
solicitadas o expresamente autorizadas por los destinatarios de las mismas (Modelo Opt-
In). Se recoge en la norma una excepción a este principio general por imposición de la 
normativa comunitaria para los casos en que exista una relación contractual previa, 
siempre que el prestador hubiera obtenido de forma lícita los datos de contacto del 
destinatario y los empleara para el envío de comunicaciones comerciales referentes a 
productos o servicios de su propia empresa que sean similares a los que inicialmente 
fueron objeto de contratación con el cliente (Opt-Out). 

Asimismo se reconoce una serie de derechos a los destinatarios como el de revocar en 
cualquier momento el consentimiento prestado o derechos en relación con el tratamiento 
de datos personales. 

Por último, la Ley de Medidas de Impulso de la Sociedad de la Información ha introducido 
(artículo 4.6) determinadas modificaciones en la Ley 34/2002, entre las que destaca la 
introducción de un nuevo artículo 12bis relativo a obligaciones de información sobre 
seguridad. Se obliga los proveedores de servicios de acceso a Internet a informar a sus 
clientes de forma permanente, fácil, directa y gratuita sobre los diferentes medios de 
carácter técnico que aumenten los niveles de la seguridad de la información y permitan, 
entre otros, la protección frente a virus informáticos y programas espía, y la restricción de 
los correos electrónicos no solicitados. Deberán igualmente informar a sus clientes sobre 
las herramientas existentes para el filtrado y restricción del acceso a determinados 
contenidos y servicios en Internet no deseados o que puedan resultar nocivos para la 
juventud y la infancia, y también acerca de las posibles responsabilidades en que puedan 
incurrir por el uso de Internet con fines ilícitos, en particular, para la comisión de ilícitos 
penales y por la vulneración de la legislación en materia de propiedad intelectual e 
industrial. 
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Asimismo, estos proveedores de acceso a Internet y los prestadores de servicios de 
correo electrónico deberán informar a sus clientes de forma permanente, fácil, directa y 
gratuita sobre las medidas de seguridad que apliquen en la provisión de los mencionados 
servicios. 

Estas obligaciones de información vendrán a mejorar sin lugar a dudas la sensibilización 
de los usuarios y en especial de los usuarios residenciales sobre la seguridad TIC y las 
soluciones y productos existentes para prevenir y resolver posibles problemas 
relacionados con la misma, actuando en consecuencia sobre uno de los problemas 
básicos identificados entre las barreras para el desarrollo del mercado de la seguridad 
TIC en España. 

IV. Normas que establecen obligaciones en seguridad TIC a las Administraciones 
Públicas 

Las Administraciones Públicas son el principal inversor por volumen total en sistemas y 
servicios TIC en el mercado español y en particular de soluciones y productos de 
seguridad TIC. Por ello, toda medida legislativa que establezca obligaciones o 
recomendaciones en lo relativo al uso seguro de las TIC por las Administraciones tiene 
un enorme impacto en el mercado global de la seguridad. Por otra parte las 
Administraciones ostentan una gran capacidad de prescripción hacia otros usuarios, bien 
sea de una manera directa a través de las relaciones electrónicas con los ciudadanos y 
empresas que se ven obligadas a adoptar y utilizar las soluciones y procedimientos 
establecidos por la Administración, o bien a través de un notable efecto de demostración 
hacia el sector privado y la sociedad en general. 

Así, aquellas disposiciones normativas que establecen requisitos de seguridad en el uso 
de las TIC por las diferentes Administraciones provocan unos efectos directos e indirectos 
en la positiva evolución del mercado. 

Se recogen a continuación los ejemplos más significativos de las disposiciones legales 
que podrían incluirse dentro de esta categoría de normas. 

Ley 11/2007 de Acceso Electrónico de los Ciudadanos a los Servicios Públicos 

La Ley 11/2007 tiene por objeto regular los aspectos básicos de la utilización de las 
Tecnologías de la Información en la actividad administrativa, en las relaciones entre las 
Administraciones Públicas, así como en las relaciones de los ciudadanos con las mismas. 
Dentro de estos objetivos recoge una serie de previsiones en cuanto a los requisitos para 
garantizar el uso seguro de las TIC en este ámbito. 

Ya en su artículo 1 la ley proclama que las Administraciones Públicas utilizarán las 
Tecnologías de la Información de acuerdo con lo dispuesto en la presente ley, 
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asegurando la disponibilidad, el acceso, la integridad, la autenticidad, la confidencialidad 
y la conservación de los datos, informaciones y servicios que gestionen en el ejercicio de 
sus competencias. 

Asimismo, entre los objetivos de la ley, el artículo 3 señala que entre ellos se incluye el 
crear las condiciones de confianza en el uso de los medios electrónicos, estableciendo 
las medidas necesarias para la preservación de la integridad de los derechos 
fundamentales, y en especial los relacionados con la intimidad y la protección de datos de 
carácter personal, por medio de la garantía de la seguridad de los sistemas, los datos, las 
comunicaciones, y los servicios electrónicos. 

Desde la perspectiva de la seguridad TIC, el artículo 4 de la ley recoge entre sus 
principios generales, los siguientes: 

• El respeto al derecho a la protección de datos de carácter personal en los 
términos establecidos por la Ley Orgánica 15/1999, de Protección de los Datos de 
Carácter Personal, en las demás leyes específicas que regulan el tratamiento de 
la información y en sus normas de desarrollo, así como a los derechos al honor y 
a la intimidad personal y familiar (…). 

• Principio de seguridad en la implantación y utilización de los medios electrónicos 
por las Administraciones Públicas, en cuya virtud se exigirá al menos el mismo 
nivel de garantías y seguridad que se requiere para la utilización de medios no 
electrónicos en la actividad administrativa. 

Entre los derechos de los ciudadanos (artículo.6) se incluye el de obtener y utilizar 
sistemas de firma electrónica y en especial del DNI electrónico en sus relaciones con la 
Administración. El uso de la firma electrónica habrá de garantizar la identificación de los 
participantes y la autenticidad e integridad de los documentos electrónicos (artículos13 a 
23), todo ello conforme a lo previsto en la Ley de Firma Electrónica. Se regula asimismo 
el uso de la firma en sistemas automáticos (firma de servidores seguros). 

En cuanto a las sedes electrónicas (artículo10) se prevé la responsabilidad de su titular 
respecto de la integridad de la información y que estas dispondrán de sistemas que 
permitan el establecimiento de comunicaciones seguras siempre que sean necesarias. 
También se detallan determinados requisitos de seguridad exigibles a los registros 
electrónicos (artículo 25). 

De la misma manera se prevé que las comunicaciones electrónicas (artículo 27.5) y los 
sistemas de notificación electrónica (artículo 28) respeten los requisitos de seguridad e 
integridad adecuados. Obligaciones similares se prevén respecto de los documentos 
electrónicos, copias electrónicas y sistemas para su archivado (artículos 29 a 32). 
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Por último es necesario resaltar por su importancia la creación dentro del ámbito de la 
cooperación entre administraciones del Esquema Nacional de Seguridad, que tiene por 
objeto establecer la política de seguridad en la utilización de medios electrónicos en el 
ámbito de la ley y está constituido por los principios básicos y requisitos mínimos que 
permitan una protección adecuada de la información (artículo 42). 

Real Decreto 263/1996 por el que se regula la Utilización de Técnicas electrónicas, 
Informáticas y Telemáticas por la Administración General del Estado 

Se destaca esta norma por su especial relevancia desde el punto de vista del mercado de 
la seguridad TIC, al ser aplicable a toda la Administración del Estado y sus Organismos y 
Entidades de Derecho Público dependientes. 

Establece garantías generales en cuanto al uso seguro de soportes, medios y 
aplicaciones informáticas, obligando a adoptar las medidas técnicas y organizativas 
necesarias que aseguren la autenticidad, confidencialidad, integridad, disponibilidad y 
conservación de la información. Dichas medidas deberán garantizar: 

• La restricción de su utilización y del acceso a los datos e informaciones en ellos 
contenidos a las personas autorizadas. 

• La prevención de alteraciones o pérdidas de los datos e informaciones. 

• La protección de los procesos informáticos frente a manipulaciones no 
autorizadas. 

De la misma manera se establecen obligaciones de seguridad TIC en otros aspectos 
concretos como la emisión de documentos y copias en formato electrónico y su 
almacenamiento, las comunicaciones electrónicas con los administrados o entre 
diferentes órganos administrativos o la expedición de certificados telemáticos. 

Ley 58/2003 General Tributaria 

Esta norma prevé el uso generalizado de medios electrónicos para las relaciones de los 
ciudadanos con la Administración Tributaria, exigiendo para ello los debidos requisitos de 
seguridad. 

Así, se prevé la existencia de pago electrónico de la deuda tributaria (artículo 60), y 
asimismo se exige que los documentos emitidos, cualquiera que sea su soporte, por 
medios electrónicos, informáticos o telemáticos por la Administración Tributaria, o los que 
esta emita como copias de originales almacenados por estos mismos medios, así como 
las imágenes electrónicas de los documentos originales o sus copias, tendrán la misma 
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validez y eficacia que los documentos originales, siempre que quede garantizada su 
autenticidad, integridad y conservación (artículo 98). 

Esta norma ha dado lugar a diferentes disposiciones de desarrollo que han ido 
configurando un escenario de relaciones telemáticas con las autoridades tributarias 
basadas en un modelo de seguridad del uso de las TIC. Sin ánimo de ser exhaustivos, 
algunos ejemplos son los siguientes: 

• Real Decreto 1377/2002, de 20 de diciembre, por el que se desarrolla la 
colaboración social en la gestión de los tributos para la presentación telemática de 
declaraciones, comunicaciones y otros documentos tributarios. 

• Real Decreto 209/2003, de 21 de febrero, por el que se regulan los registros y las 
notificaciones telemáticas, así como la utilización de medios telemáticos para la 
sustitución de la aportación de certificados por los ciudadanos. 

• Orden EHA/2261/2007, de 17 de julio, por la que se regula el empleo de medios 
electrónicos, informáticos y telemáticos en la justificación de las subvenciones. 

• Orden PRE/3949/2006, de 26 de diciembre, por la que se establece la 
configuración, características, requisitos y procedimientos de acceso al Sistema 
de Verificación de Datos de Identidad. 

• Orden EHA/3256/2004, de 30 de septiembre, por la que se establecen los 
términos en los que podrán expedirse certificados electrónicos a las entidades sin 
personalidad jurídica a que se refiere el artículo 35.4 de la Ley General Tributaria. 

• Orden HAC/1181/2003, de 12 de mayo, por la que se establecen normas 
específicas sobre el uso de la firma electrónica en las relaciones tributarias por 
medios electrónicos, informáticos y telemáticos con la Agencia Estatal de 
Administración Tributaría. 

Factura electrónica en las Administraciones Públicas 

Diferentes previsiones regulan el uso de la factura electrónica con carácter general para 
su intercambio entre empresas. Sin embargo existe asimismo toda otra serie de 
disposiciones que regulan el uso de la factura electrónica en las relaciones de las 
empresas con la Administración, en especial con la Agencia Tributaria. Pueden citarse en 
este ámbito: 

• Orden PRE/2971/2007, de 5 de octubre, sobre la expedición de facturas por 
medios electrónicos cuando el destinatario de las mismas sea la Administración 
General del Estado u organismos públicos vinculados o dependientes de aquella y 
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sobre la presentación ante la Administración General del Estado o sus organismos 
públicos vinculados o dependientes de facturas expedidas entre particulares. En 
esta norma se atribuye carácter voluntario al uso de facturas electrónicas y se 
establecen requisitos técnicos para su utilización, exigiendo el uso de firmas 
electrónicas avanzadas y definiendo el formato de las mismas. 

• Orden HAC/1181/2003, de 12 de mayo, por la que se establecen normas 
específicas sobre el uso de la firma electrónica en las relaciones tributarias por 
medios electrónicos, informáticos y telemáticos con la Agencia Estatal de 
Administración Tributaria. 

Sin embargo el uso de la factura electrónica en el ámbito de las Administraciones 
Públicas ha tenido su impulso más importante en la Ley 56/2007, de 28 de diciembre, de 
Medidas de Impulso de la Sociedad de la Información. Esta norma establece (artículo 1) 
la obligatoriedad de la facturación electrónica en el marco de la contratación con el sector 
público estatal. Para ello la factura electrónica será un documento electrónico que cumple 
con los requisitos exigibles a las facturas y que, además, garantiza la autenticidad de su 
origen y la integridad de su contenido, lo que impide el repudio de la factura por su 
emisor. Igualmente se prevé el uso de la factura electrónica en otras relaciones de los 
ciudadanos con la Administración tales como justificación de ayudas y subvenciones 
públicas. 
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ANEXO II ESTÁNDARES DE SEGURIDAD 

I. Normas ISO  

A lo largo de los últimos años han ido apareciendo distintas normas ISO que cubren 
diferentes aspectos de la seguridad de la información. Estas normas han constituido una 
referencia para las empresas. 

La primera en ser aprobado fue la ISO 17799, una guía de recomendaciones de buenas 
prácticas para la gestión de la Seguridad de la Información. Esta norma ha tenido buena 
acogida entre los profesionales del sector que, a partir de esta norma, han elaborado sus 
propias políticas de seguridad dentro de la organización. La gran ventaja de esta norma 
es que hace una aproximación holística a la Seguridad de la Información extendiéndose a 
todas las funcionalidades de una organización. La norma establece una estructura en la 
que la seguridad TIC no es una cuestión aislada y propia del departamento de TI, sino 
que afecta a toda la organización y debe ser implantada desde arriba. 

Otra norma de gran importancia, ISO 27001, especifica los requisitos para establecer un 
plan de seguridad constituido por un Sistema de Gestión de Seguridad de la Información 
(SGSI o ISMS, por su nombre en inglés) dentro de los riesgos totales de negocios de una 
empresa. 

El crecimiento de la importancia de la seguridad TIC se hace patente también en la 
aparición de una nueva serie de normas ISO, la serie 27000, que ofrece una estructura 
auto-consistente e integral, todas ellas ofreciendo diferentes aspectos a cubrir en el 
contexto de la seguridad de las organizaciones. Las normas actualmente publicadas y 
previstas son: 

• ISO 27000: Define el vocabulario técnico específico. 

• ISO 27001: Versión ISO de la BS 7799-2. 

• ISO 27002: Versión actualizada de la ISO 17799:2005. 

• ISO 27003: Guía general de implementación de la serie. 

• ISO 27004: Métricas y mediciones para la gestión de seguridad; prevista como 
ayuda para medir la efectividad de las implementaciones de un SGSI. 

• ISO 27005: Referida a la evaluación y gestión de riesgos. Originalmente se había 
pensado que esta norma se tomara directamente de la nueva BS 7799-3 y que 
estaría referida básicamente a la evaluación y tratamiento de riesgos. Sin 
embargo, la norma ISO responderá a dos de las partes de la ISO 13335. 
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Por otro lado, la ISO 21827, o Ingeniería de Seguridad de Sistemas – Modelo de Madurez 
de Capacidades (SSE-CMM), también es un marco de referencia, en este caso respecto 
al nivel de madurez de los procesos relacionados especialmente con los riesgos y el 
aseguramiento que define la ISO 27001, bajo el esquema de mejoramiento continuo del 
ciclo PDCA. Pese a que trabaja con el modelo CMM, tan difundido en otras áreas de 
tecnología, esta norma no es muy considerada en los proyectos basados en la ISO 
17799, y tampoco se conoce la interacción que podría llegar a tener con la ISO 27004.  

II. Certificación de seguridad de productos IT 

Common Criteria es el resultado final de importantes esfuerzos en el desarrollo de 
criterios de evaluación unificados para la seguridad de los productos IT y ampliamente 
aceptado por la comunidad internacional. 

El Common Criteria es un estándar internacionalmente reconocido y fundamentado en las 
normas ISO/IEC 15408:2005 e ISO/IEC 18405:2005.8. Los productos merecedores de 
este certificado han sido evaluados en cuanto a su seguridad. El visto bueno de la 
Common Criteria Organtization permite que el producto sea usado en sistemas críticos de 
los gobiernos e instituciones de todo el mundo, ya sea perteneciente a bancos o agencias 
de inteligencia o defensa. 

Además de los CC, existen otros estándares de certificación de seguridad muy utilizados 
como son los ITSEC (Information Technology Security Evaluation Criteria) y los FIPS 
(Federal Information Processing Standards). Además de los laboratorios que oficialmente 
emiten certificados siguiendo los criterios definidos en los CC o en los ITSEC, existen 
otros laboratorios de prestigio y con criterios independientes. 
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ANEXO III. TAXONOMÍA DEL MERCADO DE SEGURIDAD 

I. Hardware de seguridad 

El hardware de seguridad incluye un conjunto de dispositivos de acceso seguro, así como 
soluciones hardware de autenticación. En la taxonomía reflejada en este informe se 
incluyen los siguientes elementos: 

Dispositivos de seguridad 

Un dispositivo de seguridad consiste en un sistema hardware con un Sistema Operativo 
integrado, con un conjunto limitado de aplicaciones de seguridad. Los dispositivos de 
seguridad pueden incluir otras características como políticas de acceso, calidad de 
servicio (QoS), balanceo de carga, alta disponibilidad o gestión del ancho de banda. 
Dentro de estos dispositivos se encuentran: 

• Dispositivos Firewall/VPN. 

• Dispositivos de gestión unificada de amenazas: incluyen múltiples características 
de seguridad en un único equipo entre las que debe contar con la capacidad de 
firewall de red, detección y prevención de intrusiones en la red y pasarela 
antivirus.  

• Dispositivos de detección y prevención de intrusiones: su función principal es 
proporcionar monitorización continua de la red y capacidad de informar y 
reaccionar frente a actividades maliciosas. 

• Dispositivos de gestión de la securización de contenidos: Estos productos se 
utilizan como protección frente a virus, filtrado Web, antispam y seguridad en la 
mensajería. Estos equipos se diferencian de los dispositivos de gestión unificada 
de amenazas en que no incluyen funciones de firewall ni detección y prevención 
de intrusos. 

Hardware de autenticación 

Los elementos de autenticación constituyen un importante segmento dentro del mercado 
de la gestión de identidades y accesos. Estos elementos comprenden las herramientas 
necesarias para realizar esta gestión: 

• Servidores de autenticación: mantienen la información de los usuarios (logins, 
passwords, etc.) y provee capacidad de verificación ante peticiones de 
autenticación.  
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• Software cliente de autenticación: permiten el control de acceso desde los equipos 
de los usuarios a los recursos de la red corporativa e Internet.  

• Elementos tradicionales de autenticación: Pequeños dispositivos hardware que 
permiten a los usuarios autenticarse contra el servidor usando contraseñas o 
métodos de replicación o cambio.  

• Elementos USB de autenticación: Dispositivos que se conectan por los puertos 
USB de los equipos informáticos.  

• Elementos de autenticación para licenciar software: elementos USB o por puerto 
paralelo/seria que autorizan el uso de un determinado software en un equipo 
concreto. 

II. Software de seguridad 

El software de seguridad incluye un amplio rango de tecnologías utilizadas para mejorar 
la seguridad de los equipos informáticos, los sistemas de información, las 
comunicaciones, redes y transacciones electrónicas. Se utiliza para asegurar la 
confidencialidad, integridad, privacidad y disponibilidad.  

Gestión de identidades y accesos 

Comprende un conjunto de soluciones utilizadas para identificar usuarios en un sistema 
(empleados, clientes, etc.) y controlar sus accesos a recursos dentro del sistema 
mediante el establecimiento de derechos y restricciones en función del perfil de identidad 
establecido.  

Gestión de amenazas 

La gestión de amenazas incluye soluciones que monitorizan constantemente el tráfico de 
la red o la actividad de una aplicación para descubrir actividades maliciosas o para 
asegurar el cumplimiento de las políticas de seguridad definidas. Una vez que se 
descubre una violación de la seguridad, estas herramientas están diseñadas para mitigar 
el alcance del ataque en la red monitorizada. La gestión de amenazas combina dos 
familias de productos: firewalls y software de detección y prevención de intrusiones: 

Gestión y securización de contenidos 

La gestión y securización de contenidos incluye soluciones de software diseñadas para 
proteger la información y los equipos informáticos frente a virus, spyware, spam¸ 
phishing, gusanos troyanos y otros tipos de código malicioso. También incluye soluciones 
para proteger datos confidenciales, propiedad intelectual y otra información sensible de la 
organización. La gestión y securización de contenidos comprende los subsegmentos: de 
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software antivirus, software de filtrado web y software de aseguramiento de la 
mensajería. 

Gestión de vulnerabilidades 

Conjunto de soluciones que permiten a las organizaciones determinar, interpretar y 
mejorar su posición frente a los riesgos.  

Otro software de seguridad 

Incluye funciones emergentes de seguridad que no encajan correctamente en ninguna de 
las anteriores categorías. Las áreas incluidas bajo la categoría de otro software de 
seguridad son: herramientas de cifrado, seguridad en bases de datos, seguridad en 
almacenamiento, clientes VPN, seguridad wireless, servicios de seguridad Web y 
sistemas operativos seguros. 

III. Servicios de seguridad  

Los servicios de seguridad abarcan todas las actividades necesarias para planificar, 
diseñar, construir y gestionar la seguridad de las infraestructuras de red, procesos, 
programas e información de las empresas. 

Planificación de la seguridad 

La planificación y evaluación de la seguridad suele responder a requerimientos del 
negocio de prevención de riesgos. Los proyectos de consultoría de negocio usualmente 
dan lugar a nuevos proyectos de implementación de las soluciones necesarias para 
proveer la seguridad requerida, que son realizados por otros proveedores.  

Implantación de la seguridad 

La implementación de la seguridad está dominada por integradores de sistemas y 
revendedores que ofrecen servicios de implementación de seguridad como parte de un 
proyecto completo de implementación de sistemas. Existe un gran número de 
proveedores especialistas en tecnologías particulares de seguridad. Las compañías de 
consultoría no suelen involucrarse en aspectos tecnológicos y dejan la implementación a 
los integradores de sistemas. 

Servicios de seguridad gestionada 

Estos servicios suelen ser ofrecidos como parte de un contrato general de outsourcing. 
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ANEXO IV. AGENTES DEL SECTOR DE LA SEGURIDAD27  

I. Fabricantes de software de seguridad 

Nombre Productos y servicios 
Acotec Castilla Tarjetas inteligentes, control de acceso, certificación electrónica 
Acronis Copias de seguridad 
ActivIdentity Sistemas de autenticación, SmartCards, Tokens, Single sing-on 
Adiciona Filtro de correo electrónico saliente 
Adventnet Gestión de contraseñas, scaners de seguridad, firewall, IDS 

Aladdin Protección de software y administración de licencias, Seguridad de 
Contenidos integrada, Autenticación y administración de contraseñas 

Altitude Control de contenidos 
Andanza 
Technologies Seguridad dispositivos móviles 

Artica Monitorización de sistemas, Auditoría de sistemas 
Atempo Protección de Datos, backup 
Axway Integridad de datos 
Bit Defender Suites de seguridad, Antivirus, seguridad para dispositivos móviles 
Blackberry Seguridad en dispositivos móviles 

CA Suites de seguridad, antispyware, autenticación, gestión de 
vulnerabilidades, Formación 

Camerfirma Certificados digitales, PKI 
Catcert Certificados digitales, PKI 
Clearswift Antispam, Filtro de contenidos, Firewall IM 
Critical Path Seguridad en dispositivos móviles 
Dialcom Seguridad en las comunicaciones 

Digital Parks Firewall, consultoría de seguridad, sistemas de detección de intrusión, 
antivirus, antispam, filtrado web,  

Dlink Firewall, red privada virtual VPN 
Edicom Encriptación de datos, firma electrónica, factura electrónica 
Ericsson Gestión unificada de amenazas 
ESET-NOD 32 
(Ontinet) Antivirus  

Evidian Biometría, tarjetas inteligentes, control de acceso 
F Secure Antivirus, seguridad para dispositivos móviles 
Finjan Antivirus, antispam, antiphishing, filtro URL, anticrimeware 
Flag Telecom Red privada virtual VPN 

Fortinet Gestión unificada de amenazas, antivirus, antispam, filtros web, 
seguridad gestionada, appliance, correo electrónico seguro 

Gdata Antivirus, sistema de copia de seguridad, recuperación de datos, gestión 
unificada de amenazas 

GFI Herramientas de auditoría de seguridad 
Giritech Autenticación, VPNs, Control de accesos remotos 
GMV Herramientas de recuperación de desastres 

                                                 
27 A pesar de su vocación totalizadora, la siguiente relación de entidades podría no recoger a todas las empresas de 
seguridad: fabricantes, proveedores, distribuidores, integradores, etc.  
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Nombre Productos y servicios 
Grupo Ica Soluciones de seguridad 
Hispasec Alerta de vulnerabilidades 
Hitachy Data System Almacenamiento seguro 

HP Continuidad de negocio, backup, recuperación de datos, SOA, seguridad 
en dispositivos móviles 

Icar Vision Systems Tarjetas inteligentes 

Ikusi Seguridad perimetral, sistemas de control de acceso, soluciones de 
sistemas de seguridad 

Indenova Almacenamiento seguro, firma electrónica 
Informating Sistemas de firma digital y certificaciones electrónicas 
Integrasys Gestión unificada de amenazas 
Intelligent Data Soluciones de seguridad 
Ipsca Firma electrónica 
Izempe Certificación digital 
K seguridad e 
innovación 
tecnología digital 

Firma digital y cifrado 

Kaspersky Seguridad perimetral, seguridad en dispositivos móviles, antivirus, 
antispam, suite de seguridad 

KSIT Firma digital, cifrado, factura electrónica 
Logic Control Copias de seguridad 
Lumension Security Suites de seguridad, Gestión de vulnerabilidades 

McAfee Antivirus, antispyware, antihacker, antispam, copia de seguridad, suite 
de seguridad 

Message Labs Seguridad gestionada, sistema de análisis de amenazas, antispam, 
antivirus, control de contenidos,  

Metrored Copias de seguridad remotas, seguridad en dispositivos móviles 

Microsoft Detección de intrusión, prevención de intrusión, seguridad en 
dispositivos móviles 

Mossec Antispyware, antivirus, Gestión unificada de amenazas 
Negonation Firma electrónica 
Netasq Antivirus, antimalware, antispyware, IPS, filtrado de contenidos 

Netsignia Acceso seguro, firma electrónica, cifrado de datos, DNIe, factura 
electrónica 

Netviewer Acceso seguro, acceso remoto 
Norman Antivirus, antispyware, firewall 

Optenet Antiphishing, Antispam, Antispyware, Control P2P, Filtro de contenidos 
web 

Oqotec Control P2P, suite de seguridad 
Oracle Backup, appliance 
Outpost24 Herramientas de test de monitorización 
Panda Security Antispam, Antispyware, Antivirus, Firewall 

Pineapp Seguridad de red, filtrado, cortafuegos, antispam, antivirus, antipsihing, 
analizador de imágenes, appliance 

Procurve Networking Control de acceso, antivirus, antispam 
QlikTech españa Control de acceso a datos 
Radix Encriptación de datos 
Realsec Sistemas de cifrado y firma digital 
Redox Tarjetas inteligentes, securización 
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Nombre Productos y servicios 
Ritzenthaler Sistema de gestión de seguridad 
Riverbed Backup remoto, duplicación de datos, recuperación de datos 
S21sec Sistemas de gestión de vulnerabilidades, Gestión de eventos, IDS, IPS 
Safelayer Identificación electrónica, firma electrónica, PKI 
Sagesp Antivirus, backup, LOPD 

Secuware Gestión de identidades y accesos, Protección de la Información, 
Políticas de seguridad 

Seglan Monitorización electrónica, certificación electrónica, notificación 
electrónica 

SGI Pruebas, gestión de parches y vulnerabilidades 
Smart Access Control de acceso, consultoría 
Software AG Gestión de datos, SOA 

Sonicwall Seguridad de red, VPN, protección de correo electrónico, copias de 
seguridad, recuperación de datos 

Sophos Protección contra amenazas 
Spamina Soluciones de seguridad para correo electrónico e Internet 

Stonesoft Sistema de prevención de intrusión, red privada virtual con protocolo 
SSL (VPN), firewall virtual 

Sun Microsystem SOA, pruebas gestión de parches y vulnerabilidades, protección y 
recuperación de datos, tecnología de encriptación 

Symantec Servicios de detección de intrusiones, seguridad para dispositivos 
móviles, antivirus, red privada virtual VPN,  

Terasystem-
Allstorage Recuperación de datos, backup 

Totemguard Gestión de parches y vulnerabilidades, gestión de políticas de seguridad, 
sistema de protección de intrusión, gestión de incidencias 

Tradise Firma electrónica 
Trapeze Seguridad en terminales móviles 

Trend Micro Antivirus, antispyware, sistemas de detección de intrusión, sistemas de 
prevención de intrusión 

US Robotics Red privada virtual VPN, seguridad de red 
Utimaco Cifrado y autenticación 
Verdasys Seguridad gestionada, seguridad de red, encriptación de datos 
Visualtis Seguridad en dispositivos móviles 
Viva On Antispam, Antivirus, Firewall, copias de seguridad 
Xifra Firewall, red privada virtual VPN, antispam 
Zitralia Cifrado, Seguridad en accesos remotos, 
Zyxel Firewall, red privada virtual VPN, gestión unificada de amenazas 

Fuente: INTECO 

II. Fabricantes de hardware de seguridad 

Nombre Productos y servicios 
3com  Prevención de intrusiones Wifi, IDS, IPS, Firewalls, control de acceso 

Aladdin Protección de software y administración de licencias, Seguridad de 
Contenidos integrada, Autenticación y administración de contraseñas 

Allot Appliances, control de tráfico de red, Firewall de aplicación 
Barracuda Antispam, Filtro de contenidos, Firewall IM 
C3PO Tarjetas inteligentes, dispositivos biométricos, firma electrónica 
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Nombre Productos y servicios 
Cisco Firewalls, VPN, IDS, IPS, Seguridad Wifi 
Citrix Firewall, autenticación, VPN 
Clearswift Appliances 

Cofiman Control de acceso a la red corporativa, Control de contenidos 
confidenciales 

Cyclades-Avocent Suite de seguridad 

Checkpoint Firewall, VPN, UTM, IDS/IPS, Cifrado, Gestión de Eventos, Gestión de 
Políticas 

DATA Card Tarjetas inteligentes, biometría, firma y huella digital, recuperación de 
datos 

Digi-Sign Seguridad en el correo electrónico, encriptación de datos, firma 
electrónica, documentación electrónica 

Diusframi Tarjetas inteligentes 
F Secure Gestión unificada de amenazas 
Finjan Gestión unificada de amenazas 
Force 10 Networks Seguridad de red 
Funkwerk Red privada virtual VPN, gestión unificada de amenazas 

G&D Encriptación de correo electrónico, tarjetas inteligentes, biometría, PKI, 
seguridad en dispositivos móviles,  

IBM 

Sistema de detección de intrusión, seguridad para dispositivos móviles, 
gestión de identidades, autenticación, tarjeta inteligente, auditoría 
forense, gestión unificada de amenazas, gestión de eventos de 
seguridad, gestión de parches y vulnerabilidades, firewall, sistemas de 
copias de seguridad 

Idoneum Tarjetas inteligentes 
Irongate Firewall, VPN, Filtrado de Contenidos 

Ironport Antispam, suite de seguridad, filtro de contenido, encriptación de datos, 
antispyware, antiphishing 

Juniper Firewall, red privada de seguridad VPN, sistema de prevención de 
intrusiones, suite de seguridad 

Kabel Gestión unificada de amenazas 
Lancom Gestión unificada de amenazas, red privada virtual VPN,  

Landesk Gestión unificada de amenazas, antivirus, prevención de intrusiones, 
gestión de parches 

Laninfor Backup, recuperación de datos, firma digital, encriptación, biometría, 
suite de seguridad, antivirus 

Lenovo Lector de tarjetas inteligentes 
Level Telecom Gestión unificada de amenazas 
Mast Storage Copias de seguridad, backup 
Motorola Seguridad en redes inalámbricas, biometría 
Nec Iberica Biometría, backup 
Netasq Dispositivos UTM 
Netgear Seguridad Wireless, almacenamiento seguro, VPN 
Oberthur Card 
System Tarjetas inteligentes 

OpenWired Dispositivos UTM 
Ovislink Tarjetas de seguridad 

Ozono Security Encriptación de mensajería, Gestión de identidades y autenticación, 
Herramientas de certificación digital, Herramientas smartcard y eDNI 

Realsec Firma digital, encriptación, tarjetas electrónicas, certificados digitales 
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Sandisk Prevención de fuga de información 
Scati Labs Biometría 
Secure Computing Gestión de identidades y autenticación, Filtrado web, mensajería segura 
Seres Tarjetas inteligentes, eDNI 
SMC Networks Seguridad de red 
Thales Group Seguridad en comunicaciones 
Totemguard Firewalls 
Xelios Seguridad biométrica 

Fuente: INTECO 

III. Integradores especializados 

Nombre Productos y servicios 
Adistalia Firewall, Antivirus, VPN, IDS 
ADMTools Gestión unificada de amenazas, seguridad de contenidos, seguridad red 

Aitana Planificación, diseño e implantación de infraestructuras de seguridad, 
Auditorías de seguridad, Planes de contingencia y continuidad de negocio 

Aitire Implantación de infraestructuras, Control de acceso a internet, LOPD 
Ajoomal Firewalls, seguridad de servidores, antivirus, sistemas QoS 
Albora Firewall, Antivirus, VPN, IDS, test de vulnerabilidades, autenticación 
Alcatel-Lucent Antivirus, Firewall, VPN, seguridad 3G, autenticación 

Almerimatik VPN, firewall, antivirus, filtros de contenidos, antispam, LOPD, LSSI, 
auditorías de seguridad, backup remoto 

Allied telesis VPN, seguridad Wireless 
Amen Seguridad Gestionada, Antivirus, Antispam, Servidores seguros 
Anixter Control de accesos, seguridad en las comunicaciones 
APC Seguridad física 
Aquiline Firewall, VPN, Seguridad perimetral 
Arcadia Consulting VPN, seguridad redes 
Argored Seguridad Gestionada, Antivirus, Antispam, Servidores seguros 
Arista Sistemas seguros, Almacenamiento seguro 
Aritmos Antivirus, antispam, firewall, backup 

Arix Telecom Seguridad Gestionada, SOC, Antivirus, Antispam, Servidores seguros, 
Filtro de contenidos, DMZ 

Arsys Seguridad Gestionada, Antivirus, Antispam, Servidores seguros 
Artblau Seguridad gestionada, Antispam 
Aryan Firewall, VPN, Antivirus, Antispam, IPS, autenticación, Backup 

Aryse Firewall, IDS, VPN, Antivirus, Análisis de vulnerabilidades, Filtro de 
contenidos, autenticación 

Aspid Comunic. Verificación y rendimiento de infraestructura de Seguridad 
AT4 Wireless Seguridad dispositivos inalámbricos, Seguridad dispositivos móviles 
Audema Seguridad perimetral, Antispam, UTM, IPS, Autenticación 
Avantys Seguridad gestionada, LOPD 
Avellana Digital Seguridad Gestionada, Antivirus, Antispam 
Bechtle Catálogo de productos de seguridad 
BFI Optilas Control de Accesos, Protección Perimetral 
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Nombre Productos y servicios 
Bindar Seguridad en redes, Seguridad en SO 
Brain2store Almacenamiento seguro, Antivirus, Firewall, VPN 
BT Seguridad en red, Gestión del riesgo, Continuidad de negocio 

Bull Acceso seguro, Firewalls, IDS/IPS, VPN, Antivirus, Continuidad de 
negocio, Auditorías de seguridad 

Byte master Seguridad en red 
Cibernos UTM, Seguridad de contenidos, autenticación, cifrado, antivirus, antispam 
Ciset Antivirus, VPN, backup 
Clase 10 VPN, Backup 
Codine Antivirus, Cifrado, VPN 
Codium Networks Seguridad inalámbrica 
Colt Seguridad gestionada 
Conecta Seguridad gestionada 
Conetica Informática Catálogo online de productos de seguridad 
Consultoría 
Informatica Adhoc Seguridad entornos móviles, Antivirus, Firewall, recuperación de datos 

CPI Antispam, IDS, IPS, Backup, Firma digital 
Data Security 
Solutions Antivirus, firewall, biometría, firma digital, autenticación de usuarios 

Depau Antivirus 
Diasa Antivirus, firewall 

Dimension Data Sistemas de prevención de intrusión, sistemas de detección de intrusión, 
seguridad perimetral, seguridad gestionada 

Diode Antivirus, seguridad de contenidos, red privada virtual VPN 
Dorelt Sistemas de control de acceso 
Ecotel Seguridad en las comunicaciones 
ECS Herramientas de recuperación de desastres, copias de seguridad, IPS 
Educaline Firewalls, antivirus, backup 

Efor Centro de 
Formación 

Consultoría de seguridad, LOPD, red privada virtual VPN, copias de 
seguridad remotas, antivirus, antispam, firewall, gestión de accesos, 
políticas de seguridad 

Eneo Tecnología Seguridad gestionada, suite de seguridad 
Estudio Alfa Antivirus, antispam 
Eureka Sistemas Sistemas IDS, Firewall, Antivirus 
Fabrica Nacional de 
Moneda y Timbre Control de acceso, tarjeta inteligente, certificación digital, firma electrónica 

Flytech Firewall, backup 
Fujitsu Backup, recuperación de datos 

G2 Security Firewall, antivirus, antispam, antispyware, protección de identidades, 
seguridad en redes inalámbricas 

Gadi Sistemas Copias de seguridad, backup, recuperación, red privada virtual VPN, 
firewall, gestión unificada de amenazas 

Global Crossing 

Firewall, red privada virtual VPN, sistemas de detección de intrusos, 
antivirus, antispam, filtros web, seguridad gestionada, pruebas, gestión de 
parches y vulnerabilidades, continuidad de negocio, formación, test de 
seguridad 

GTI Almacenamiento seguro, backup, antispyware, antivirus, gestión unificada 
de amenazas, recuperación de datos 
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Hispahard Seguridad gestionada 
Hispana VPN, gestión de seguridad de Internet 
Identifica Tarjetas inteligentes 
Idoneum Tarjetas inteligentes 
Ilumax Firma electrónica, firewall 
Inase Red privada virtual VPN, firewall, auditoria informática, LOPD 
Inforcity Copias de seguridad en remoto 
Inside Backup, almacenamiento remoto, gestión unificada de amenazas 
Instant Byte Firewall, suite de seguridad, red privada virtual VPN 

Interbel Software 
Antivirus, sistema de encriptación de datos, continuidad de negocio, 
backup, auditoría de seguridad, antispam, seguridad en dispositivos 
móviles 

Interbits Antispyware, antivirus, análisis de seguridad 

Internet Xpress Seguridad gestionada, gestión unificada de amenazas, red privada virtual 
VPN 

Interxion Backup, recuperación de datos 
Investronica Productos de seguridad 
Iqual Ingenieros Seguridad en red, suite de seguridad 

Ireo Monitorización, control de contenidos, encriptación de datos, detección 
de vulnerabilidades 

IT Deusto Seguridad gestionada, sistemas de detección de intrusos, antivirus, 
firewall 

IT Way Red privada virtual VPN, gestión unificada de amenazas 

KSIT LOPD, formación, firewall, detección de intrusiones, seguridad 
gestionada, análisis de riesgo, consultoría 

Linksys Gestión unificada de amenazas, gestión unificada de amenazas 
Live Data Security Backups, protección continua de datos, gestión de políticas de seguridad 
Logic Rioja Antivirus 
Magirus Firewall, red privada virtual VPN, seguridad en red 
Mambonet Firewall, antispam, seguridad de contenidos, antivirus 
Micro BR Firewall, gestión unificada de amenazas 
Moviquity Backup, planes de contingencia, red privada virtual VPN, firewall 
Necomplus Plan de contingencia, plan de continuidad, backup remoto 
Nemoris Backup online, antimalware, red privada virtual VPN 
Neo Sky Red privada virtual VPN 
Nerion Seguridad gestionada, antivirus, antispam, backup online, certificados 
Netapp Continuidad de negocio, backup, recuperación de datos, almacenamiento 
Networkstest Seguridad en red, seguridad gestionada 
Nexica Seguridad gestionada, continuidad de negocio  
Next Point Solutions Seguridad RFID 
Nextvision Appliance, firewalls, VPN, antivirus, antispam, tokens, IDS,  
NGI Seguridad perimetral 
NHT Firma digital para dispositivos móviles 
Noanet Seguridad en red, VPN, seguridad Wireless 
Nonius Appliance, wireless, seguridad en red 
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Nombre Productos y servicios 
Novalia Backups, seguridad en red, prevención de intrusiones, antivirus 
Novochip Seguridad gestionada, recuperación de datos 
NT Distribucion Seguridad gestionada 
NTT Verio Seguridad gestionada, copias de seguridad, evaluaciones de seguridad, 

VPN, cortafuegos, antispam, antivirus, protección contra intrusiones, 
Ofimatica Jaen Banca electrónica, facturación electrónica, consultoría legal 
Ono Seguridad gestionada, Seguridad en red, backup, antispam, antivirus, 

firewall 
Opencard Tarjetas inteligentes 
Openware Seguridad gestionada 
Orange Seguridad en red 
PC-Online Antivirus 
PriceWaterhouseCo
opers 

Tarjetas inteligentes 

Proconsi Antivirus, antispam, firewall 
Proxim Wireless Seguridad de red 
Punto IP Backup 
Recovery Labs Recuperación de datos 
Red LM Encriptación de datos, backup 
Red Sua Firewall, copia de seguridad, VPN 
Ruano Antivirus 
S21Sec Seguridad gestionada, seguridad de red, antiphishing 
s2Grupo Seguridad gestionada 
S3P Antivirus, antispam, seguridad perimetral 
Sagem Monetel PKI 
Santa Barbara UTM 
Satec Firewall, VPN, antivirus, seguridad de red, filtros, certificación 
Seguridad 10 Antispam, antivirus, control de tráfico, VPN, firewall, UTM 
Seinteco Antivirus, antispam 

SeMarket Control de accesos y presencia, Firma electrónica, soluciones 
biométricas 

Sico Firewall, antivirus 
Siemens Control de seguridad de la información 
Sistelec Seguridad de red 
SM Data Backup, almacenamiento seguro 
Strato Backup, antispam 

Tecnocom Firewalls, gestión unificada de seguridad, suite de seguridad, red privada 
virtual VPN, securización de contenidos 

Techdata Red privada virtual (VPN) 

Telephone Red privada virtual VPN, backup, control de acceso a la red corporativa, 
firewall, seguridad en redes inalámbricas WiFi 

Telextorage Sistemas de copias de seguridad, recuperación de datos, backup, 
auditoría, gestión y cumplimiento de normas 

Telyco Gestión unificada de amenazas 
Tempel Red privada virtual (VPN) 
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Nombre Productos y servicios 
Tipsa Antivirus, soluciones perimetrales, firewalls 
Triangle Acceso remoto seguro, encriptación de datos 
Verisign Seguridad Gestionada, Certificados SSL, Protección de identidades 
Webex Web conference, Seguridad en comunicaciones 
Wifi Dom Seguridad en redes inalámbricas, autenticación, encriptación de datos,  
Wildix Firewall, antispam, red privada virtual VPN, suite de seguridad 
Zertia Telecom Seguridad gestionada, firewall, backup 

Fuente: INTECO 

IV. Consultoría y auditoría de seguridad 

Nombre Productos y servicios 

Accenture Auditorías LOPD, Planes de Contingencia, Implantación LSSI, Análisis 
de Riesgos 

Altran Auditorías LOPD, Planes de Contingencia, Implantación LSSI, Análisis 
de Riesgos 

Atos Origin Auditorías LOPD, Planes de Contingencia, Implantación LSSI, Análisis 
de Riesgos 

Bearing Point Auditorías LOPD, Planes de Contingencia, Implantación LSSI, Análisis 
de Riesgos 

Capgemini Auditorías LOPD, Planes de Contingencia, Implantación LSSI, Análisis 
de Riesgos 

Conecta Sistemas 
de Información Gestión de eventos de seguridad 

Consoft LOPD 
CopiaSegura Continuidad de negocio, Auditorías de Seguridad, LOPD, LSSI 
CPI LOPD 
CPR Gestión de Riesgos, Test de intrusión, LOPD, Auditoría de seguridad 
Criteria 
Comunicación Digital Asesoría legal 

Cronos Iberia Auditoría de seguridad 
CSA Auditorías de seguridad, análisis de riesgos 
CTM Auditoría de seguridad, políticas de seguridad 
Cxiome Políticas de seguridad, LOPD 
Cybex Test de seguridad, análisis forense 

Dafos Firewall, sistemas de detección de intrusos, red privada virtual VPN, 
auditoría de seguridad, LOPD 

Data Security 
Solutions Auditoría de seguridad, test de intrusión 

Dato Legal LOPD, auditoría de seguridad, copias de seguridad, control de acceso, 
protección de datos 

Davara Políticas de protección de datos, firma electrónica, fraude electrónico 

Davinci Consulting Seguridad perimetral, Red privada virtual VPN, antivirus, seguridad 
gestionada, sistema de prevención de fugas, gestión de identidades 

Deloitte Auditorías LOPD, Análisis de Riesgos 
Demini Comercio electrónico seguro 
Derivalya LOPD 
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Nombre Productos y servicios 
Diagram Software Copias de seguridad remotas, LOPD, seguridad en dispositivos móviles 
Dimensión 
Informática Consultoría de seguridad 

Diseño Virtual LSSI, alojamiento seguro 

Divisa IT Red privada virtual VPN, gestión de identidades y autenticación, 
soluciones de seguridad, firma digital, gestión de contenidos 

Docontime Autenticación de firma, factura electrónica 

Dominion Seguridad perimetral, control de acceso, continuidad de negocio, LOPD, 
seguridad gestionada 

Done Consultores Auditoría de seguridad, LOPD, LSSI, análisis de intrusión 
Dreitic LOPD, auditoría de seguridad 

Ecija Abogados 
Consultoría, LOPD, asesoría de seguridad, seguridad gestionada, 
servicios antifraude, firma electrónica, plan de negocio, gestión de 
riesgos 

Ecomputer LOPD, LSSI 
Econtratos Asesoramiento legal sobre seguridad de datos 
Eda Backup, firewall, antivirus, antispam 
Efenet Soluciones Consultoría de seguridad, evaluación de seguridad 
Eitek Copias de seguridad, recuperación de datos 
Ekpro LOPD 
Electro Redes Sistemas de protección de datos 
EMC Backup, recuperación de datos, políticas de seguridad, acceso remoto 

seguro, acceso seguro 

Entel Plan de seguridad, gestión de riesgos, gestión de identidad, protección 
de la información, SOA 

EOSA Consultores Consultoría de seguridad y formación 
Epoche Análisis, test de seguridad, formación, evaluación de productos 
Ernst&Young Consultoría de Seguridad, Auditoría web 

Espintime 

Auditoria de seguridad, sistemas de prevención de intrusión, pruebas, 
gestión de parches y vulnerabilidades, servicios de monitorización de 
registros de sistema, firewall, red privada virtual VPN, antivirus, servicios 
forenses 

Esi Soluciones de seguridad para continuidad de negocio 
eTrust Auditoría de seguridad web 
Euroinstalia Biometría 
Euve Investigación sobre seguridad en los sistemas de información 

Exis TI Auditoria de seguridad, LOPD, seguridad en redes inalámbricas, 
consultoría de seguridad, formación, análisis forense 

Ezone Solutions Auditoria de seguridad, LOPD, continuidad de negocio, copia de 
seguridad remota, correo electrónico seguro, test de intrusión 

Firma e LOPD, SGSI, sistema de protección de datos personales 
Firma profesional Certificados digitales seguros, PKI, firma electrónica 
Firma-e Protección de datos 

Foro Digital Consultoría de seguridad, red privada virtual VPN, PKI, LOPD, firma 
digital 

Futurespace Firma electrónica, seguridad gestionada 
 
 

Estudio sobre el sector de la seguridad TIC en España  Página 90 de 100 
Observatorio de la Seguridad de la Información 



Instituto Nacional
de Tecnologías 
de la Comunicación  

Nombre Productos y servicios 

Futuver Consultoría de seguridad, formación, LOPD, análisis forense, planes de 
seguridad, firewall, antispam, auditoria de seguridad, SGSI 

Germinus XXI 
Planes de seguridad, políticas de seguridad, seguridad en redes 
internas, sistemas de detección de intrusos, soluciones de seguridad, 
consultoría de seguridad 

Gesprodat LSSI, servicios de protección de datos, firma digital, auditoria de 
seguridad 

Getronics Auditorías LOPD, Planes de Contingencia, Implantación LSSI, Análisis 
de Riesgos 

GFI Consultoría de seguridad, biometría 
Global Knowledge Formación en seguridad 
Global Red Seguridad en comercio electrónico 

GMV 
Auditoria de seguridad, planes de seguridad, políticas de seguridad, 
pruebas, sistemas de gestión de seguridad, SGSI, seguridad de red, 
seguridad gestionada  

Gomez-Acebo y 
Pombo LOPD, comercio electrónico 

Grupo Ica Gestión de riesgos, test de seguridad, auditoria de seguridad, LOPD, 
SGSI, planes de seguridad, análisis forense, hacking ético 

Hardtronic Auditoría de seguridad, implantación de sistemas de seguridad 
Helas Consultores Protección de datos, LOPD, LSSI 
Hernáez y Salvado 
Abogados Protección de datos 

Hispasec Antifraude, antiphishing, auditoría de seguridad, test de intrusión, 
análisis forense 

I Systems 

SGSI, LOPD, LSSI, test de intrusión, auditoria de seguridad, planes de 
seguridad, políticas de seguridad, análisis de riesgo, planes de 
contingencia, antivirus, certificación digital, recuperación de desastres, 
backup 

IB Dos 
Red privada virtual VPN, gestión de parches, gestión de identidades, 
auditoria de seguridad, consultoría de seguridad, LOPD, antivirus, 
firewall 

Iberdatos Protección de datos 

Ibermática 
Seguridad gestionada, red privada virtual VPN, firma electrónica, PKI, 
filtrado de contenidos, antivirus, sistema de detección de intrusiones, 
evaluación de vulnerabilidades 

Ibernodos Auditoria de seguridad, LOPD, red privada virtual VPN,  

IDN Planes de contingencia, SGSI, continuidad de negocio, seguridad 
perimetral, auditoría de seguridad, consultoría de seguridad 

IECISA Auditorías LOPD, Planes de Contingencia, Implantación LSSI, Análisis 
de Riesgos 

Ilimitat LOPD, mantenimiento de seguridad 

Imagos Antivirus, cortafuegos, sistemas de control de protocolos, sistemas 
copias de seguridad 

Indra Planes de Contingencia, Continuidad de Negocio, Auditorías LOPD, 
LSSI, Implantación SGSI, Análisis de Riesgos 

Infogroup Plan de seguridad, plan de contingencia, recuperación de datos, 
consultoría de seguridad 

Inforges Antivirus, seguridad perimetral, análisis forense, autenticación en 
tarjetas inteligentes, biometría, copias de seguridad, backup corporativo 

Informatica Forense LOPD, LSSI, asesoría legal en seguridad 
Informating Firma electrónica, certificación electrónica 
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Nombre Productos y servicios 

Information Security 
Management 

Auditoría, diagnostico de seguridad, SGSI, LOPD, plan de seguridad, 
continuidad de negocio, planes de contingencia, políticas de seguridad, 
control de acceso 

Infosec Auditoria de seguridad, test de intrusión, análisis de riesgos, SOA, plan 
de seguridad, continuidad de negocio, formación 

Ingenia 

Plan de recuperación de desastres, plan de continuidad de negocio, 
LOPD, SGSI, políticas de seguridad, gestión de identidades, SOA, 
análisis de vulnerabilidades, test de intrusión, seguridad gestionada, 
seguridad de redes, backup, antivirus 

Inixia 
Políticas de seguridad, gestión de riesgos, gestión de vulnerabilidades, 
planes de continuidad de negocio, auditoría de seguridad, auditoria de 
seguridad, LOPD, SGSI, seguridad perimetral 

Inizaslopd LOPD, LSSI, consultoría de seguridad 
Innova y Consulting Consultoría de seguridad, auditoría de seguridad 

Innovae Control de acceso a la red corporativa, Gestión de identidades y 
autenticación, firma electrónica. 

Inology 
Firewall, antivirus, copias de seguridad, políticas de seguridad, política 
de seguridad, auditoria de seguridad, consultoría de seguridad, red 
privada virtual VPN 

Instituto de Empresa Formación en seguridad 

Invenio  Análisis de riesgo, políticas de seguridad, SOA, LOPD, formación, 
consultoría de seguridad 

Inxenio LSSI, LOPD 
Ipsca Consultoría de seguridad, LOPD, análisis de seguridad 
Isdefe Planes de Contingencia, Auditorías de Seguridad, 
Isit Technologies Soluciones de seguridad 
Isotrol Análisis de la situación, análisis de riesgos, plan de seguridad 

IT Deusto Hacking ético, LOPD, certificación digital, firma digital, plan de 
seguridad, plan de contingencia, SGSI, análisis de riesgos 

IT Teruel Seguridad perimetral, test de intrusión, LOPD 
Iwan 21 Networks Auditoria de seguridad 

Izanet Auditoria de seguridad, backup, antivirus, antispam, biometría, control 
de acceso 

K 35 
Seguridad perimetral, antivirus, antispam, control de intrusiones, firewall, 
protección de datos, backup, red privada virtual VPN, gestión de 
vulnerabilidades  

Knet Consultoría de seguridad 
Lazarus Copia de seguridad, recuperación de desastres 
Legal Link Protección de datos 
Legal Protect Análisis de riesgos, Auditorías LOPD, Implantación SGSI 
Logic Murcia Plan de seguridad, LOPD 
Luriana Auditoría LOPD, Asesoramiento jurídico 

Llavres Viñas Auditoria de seguridad, LOPD, planes de continuidad, planes de 
contingencia 

Marzo Asesores Firma electrónica, protección de datos, LOPD 

MCC Telecom 
Análisis de seguridad, plan de seguridad, LOPD, seguridad perimetral, 
firewall, antivirus, antispam, filtrado de contenidos, sistema de 
almacenamiento, backup 

Megasyc LOPD 
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Meinsa Red privada virtual VPN, soluciones de seguridad 
Mina Software Auditoría de seguridad, LOPD 

Mnemo Continuidad de negocio, auditoría de seguridad, planes de seguridad, 
LOPD, LSSI, análisis de riesgo, test de vulnerabilidades 

Mompo Abogados LOPD, LSSI 
Morse Planes de seguridad, test de seguridad, políticas de seguridad 
Movilizatic LOPD 

Multitrain Auditoría de seguridad, test de seguridad, planes de seguridad, 
formación 

MV Consultoría LOPD 
NCR Consultoría de seguridad 

NCS Auditoría de seguridad, LOPD, plan de seguridad, recuperación de 
desastres 

Neoris Seguridad gestionada, SOA 

Neosistec LSSI, LOPD, seguridad en redes inalámbricas, auditoría de seguridad, 
encriptación 

Neovalia 
Seguridad perimetral, red privada virtual VPN, sistemas de prevención 
de intrusión, sistemas de detección de intrusión, LOPD, LSSI, filtros de 
contenido, suite de seguridad 

Net Consulting LOPD, test de seguridad  
Networkstest LOPD, LSSI, test de seguridad, análisis de vulnerabilidades 
Neutralbit Test de Seguridad, seguridad en redes inalámbricas, análisis forense 
Nextel Implantación SGSI, LOPD, auditorías 
Nextel LOPD, SGSI, auditoría 
Nextvision LOPD, LSSI, ISO17799, intentos de penetración, auditoría 
N-Video Seguridad en comunicaciones 
Onuseinin LOPD, Planes de seguridad 
Outpost24 Auditoría técnica de seguridad, Gestión de parches y vulnerabilidades 
Panda Security Auditoría online, auditoría permanente 
PC&Telecos Antispam, filtros  
Pentest Auditoría, post auditoría, test de intrusión 
Picon y Asociados LOPD, LSSI, Gestión de Riesgos, Planes de seguridad, Formación 
Power Leon (Power 
Computer Center) Antivirus, virus scan, consultoría, outsourcing 

Pragmatica 
Consultores 

Auditoria, LOPD, SGSI, outsourcing, control de riesgos, test, análisis de 
vulnerabilidades, recuperación de datos 

Pragsis Seguridad gestionada, auditoría, consultoría, LOPD, ISO 27001, ISO 
17799  

Procondat LOPD, SGSI 
Prodat LOPD, consultoría, auditoría, outsourcing, ISO 17779  
Proinda Protección de datos, auditoría 
Prosol Almacenamiento, recuperación de datos, backup, consultoría 
Pross Seguridad de acceso, seguridad de contenidos, asesoramiento 
Protege PYME LOPD, LSSI 
Proto Info Control de acceso, LOPD 
Proyecto IP LOPD, LSSI 

Proyecto PYME LOPD, LSSI, auditoría, backup remoto, control de usuarios, registro de 
accesos, cortafuegos, DNIe 
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Nombre Productos y servicios 
Prysma LOPD, ISO 27000 

Raxon Almacenamiento seguro, backup, seguridad perimetral, seguridad en 
red 

Realsec Análisis de riesgos, análisis forense, hacking ético, auditoría, LOPD,  

Redegal LSSI, LOPD, auditorías, control de acceso, antivirus, firewall, antispam, 
proxy 

S21Sec SGSI, LOPD, planes de contingencia, test, seguridad perimetral 
s2Grupo Consultoría y auditoría de seguridad, LOPD, LSSI 
S3P LOPD, análisis forense 
SAB Biometría, control de acceso, asesoría seguridad 
Sadiel Auditoría de seguridad, outsourcing, firma electrónica 
Safe Consulting 
Group 

Auditoría de seguridad, test de seguridad, continuidad de negocio, 
gestión de riesgos, gestión de fraudes 

Satec Auditoría de seguridad, LOPD 
SDI Auditoría de seguridad, LOPD 
Seabery LOPD 
Seglan Auditoría de seguridad, política de seguridad, planes de contingencia 
Seinin LOPD, Planes de seguridad 
Selesta  Servicios para operadores y proveedores de servicios de seguridad 

Semarket Biometría, firma electrónica, identidad digital, PKI, protección de datos 
auditoría, LOPD 

Serenamail Seguridad perimetral 
Servicom 2000 Backup online, NOC, LOPD 

SG6 Auditoría de seguridad, consultoría e implantación de medidas de 
prevención, análisis forense, respuesta a incidentes 

SGS Certificación 

SIA SGSI, asesoría tecnológica, asesoría legal, LOPD, continuidad de 
negocio 

Sigea SGSI, auditoría de seguridad, continuidad de negocio, políticas de 
seguridad, análisis de riesgos 

Sil Soluciones LOPD, LSSI, auditoría de seguridad, CRM 
Simac Mundo Digital Consultoría y auditoría de seguridad 

Softec Firewall, backup, LOPD, auditoría de seguridad, planes de seguridad, 
almacenamiento de datos 

Software Associates Seguridad gestionada, SOA 
Sogeti LOPD 
Soltic Auditoría, backup remoto, LOPD, protección de datos 
Soluciones Inter LOPD, LSSI 
Solucionex LOPD, LSSI 
Sopra Profit LOPD, PKI, biometría, audiometría, análisis de riesgo 
Start up Test de intrusión, ISO 27001 
Steria LOPD, SGSI, tarjetas inteligentes, asesoría de seguridad 

Sticc Soluciones SGSI, LOPD, LSSI, asistencia remota, asesoría de seguridad, políticas 
de seguridad,  

Tap Consultoría Cumplimiento con la legislación, sistemas de copias de seguridad, 
diseño de redes seguras 

TB Security Cumplimiento con la legislación, formación, gestión de incidentes, 
auditoría de seguridad, análisis forense 
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Nombre Productos y servicios 

TB Solutions Auditoría de seguridad, formación, análisis forense, recuperación de 
datos, aviso de vulnerabilidades, formación 

TDS Consultores Sistemas de copias de seguridad, auditoría, gestión y cumplimiento de 
normas 

Tecnalia Prevención de riesgos 
Tecnocom Consultoría de seguridad, seguridad perimetral  
Tecnova Auditoría de seguridad, gestión y cumplimiento de normas 

Tecvd Auditoría de seguridad, gestión y cumplimiento de normas, seguridad en 
redes inalámbricas WiFi, monitorización remota 

Telefónica Auditoría, gestión y cumplimiento de normas, planes de seguridad, 
seguridad gestionada, PKI, firma electrónica 

Telindus Firewalls, red privada virtual (VPN) 

Telvent Seguridad Gestionada, Prevención de intrusiones, Planes de 
Contingencia, Servicios de backup 

Terceros de 
confianza Archivo de datos 

TIC Solutions Redes privadas virtuales, firewalls 
Totware LOPD 
Tractis Firma electrónica 
TRC Red privada virtual (VPN), seguridad en redes inalámbricas 

T-systems Auditorías LOPD, Planes de Contingencia, Implantación LSSI, Análisis 
de Riesgos 

Ultreia 
Comunicaciones Firewall, sistemas de detección de intrusiones 

Unitronics Consultoría de seguridad, seguridad perimetral, acceso remoto, 
soluciones de seguridad 

Universidad Carlos 
III Formación 

Universidad Rey 
Juan Carlos Formación 

Universitas Formación 
Univerti Auditoría de seguridad 

Uniway Seguridad perimetral, antivirus y antispam, LOPD, LSSI, red privada 
virtual VPN, análisis de vulnerabilidades 

Urbetec LOPD, auditoría de seguridad, consultoría de seguridad 
Uria Menendez y 
Cia. Abogados Auditoría de seguridad 

Viavansi Firma digital segura, pago virtual seguro 
World Net 21 Identificación de usuarios, políticas de acceso a datos 
WWW Ibercom LOPD, red privada virtual VPN 
 

Fuente: INTECO 
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